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Anmerkung

Auf liber 40 DIN-A4-Seiten hat der Autor Bernd Obergassel zu den wesentlichen Fragen
des Themas: “Internet und E-Mail am Arbeitsplatz” Stellung genommen,
Formulierungsvorschlige zu einzelvertraglichen Regelungen und Regelungen per
Betriebsvereinbarung herausgearbeitet sowie mehrere Musterbetriebsvereinbarungen
eingefiigt, wodurch sich eine praktische und zeitsparende Orientierungshilfe besonders fiir
kleine und mittelstdndische Unternehmen ergibt.

Als Grundlage diente die gleichbetitelte Diplomarbeit des Autors zum Wirtschafts-
ingenieur aus dem Fach Wirtschaftsrecht.

Besonderer Wert wurde auf die Hervorhebung der zur Anwendung kommenden Gesetze
gelegt, um die Ausarbeitung auf eine arbeitsrechtliche Grundlage zu stellen.

Zusétzlich wurden wichtige Entscheidungen der Arbeitsgerichte eingebunden. Besonders
betont werden soll, dass diese Broschiire keine Rechtsberatung darstellen soll. Die letzte
Formulierung ist der Tatsache geschuldet, dass in Deutschland nach einem Gesetz vom
13. Dezember 1935 Personen keine Rechtsberatung leisten diirfen denen nicht die
entsprechende Erlaubnis dazu erteilt wurde.
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1. Einleitung und technischer Hintergrund

Neben Telefaxgerdten und komplexen Telefonanlagen gehdren mittlerweile Perso-
nalcomputer zum unverzichtbaren Werkzeug der sog. Informationsgesellschaft, ohne die
ein wettbewerbsfihiges Arbeiten in den meisten Unternehmen nicht mehr moglich ist.

Die Nutzung des Internets und der Empfang/die Versendung von E-Mails gehdren somit
zum betrieblichen Alltag. Von Bedeutung sind fiir die betriebliche Praxis vor allem die
Informationsbeschaffung aus dem WWW (World-Wide-Web) und die Kommunikation per
E-Mail. Wihrend zu Beginn der 90er Jahre des letzten Jahrhunderts die Datenerhebung
und Datenverarbeitung innerhalb weitestgehend geschlossener EDV-Systeme dominierte,
ist heute die Vernetzung vorherrschend.

Hier vollzog sich der Ubergang schrittweise von der Vernetzung mittels BNC-Verkabe-
lungen (Koaxkabel) iiber die schnellere Twisted-Pair-Technik hin zur technologisch weit
iiberlegenen Glasfasertechnik, die heute in grofen Unternehmen, Universititen und
Forschungsinstituten flichendeckend im Einsatz ist. In zunehmendem Malle gewinnen
heute die Funknetzwerke (WLAN) an Bedeutung.

“Mit der Anwendung neuer Medien kommt es aber auch zu neuen Rechtsproblemen, die -
jedenfalls bislang - noch nicht abschlieBend gekldrt sind, zumal hochstrichterliche
Entscheidungen zu diesen Fragen noch rar sind und die Arbeitsrechtswissenschaft sich
noch nicht eingehend mit der Problematik beschéftigt hat.

Da mit der Vernetzung der Arbeitsplitze auch vielfiltige Uberwachungsmdglichkeiten
(gewollt oder ungewollt) verbunden sind, stellt sich auf betriebsverfassungsrechtlicher
Ebene die Frage nach den Beteiligungsrechten des Betriebsrats. Ist er iiberhaupt zu
beteiligen? Wie weit reicht die Mitbestimmung? Wo liegen die Grenzen?”’!

2. Intranet/Internet und E-Mail im Unternehmen

Nachstehend sollen die Unterschiede von Intranet und Internet kurz umrissen werden, da
durch sie spezifische Problematiken hinsichtlich des Sicherheitsaspektes entstehen.

a) Unternehmensinterne Nutzung von Intranet und E-Mail

Betrachtet man die rein unternehmensinterne Ebene der EDV, in der die Personalcom-
puter der einzelnen Abteilungen (moglicherweise) mit einem Zentralrechner miteinander
gekoppelt sind, so spricht man vom sog. Intranet. Im Sprachgebrauch setzte sich das
englische Wort LAN (Local Area Network) durch. Ebenso spricht man vom Intranet,
wenn die geographisch verstreuten Filialen mit der (Konzern-) Zentrale {iber das Tele-
fonnetz miteinander verbunden sind.

Das interne Web, also das Intranet, wird daher nur "logisch" als intern bezeichnet.

1 Besgen, b+p 2001, S. 360.
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Das Intranet grof3er Unternehmen kann sich physikalisch um den ganzen Erdball spannen,
wobei nur Mitarbeiter/innen, also registrierte Benutzer, Zugriff auf die Daten haben.

Dank sog. Netzwerkprotokolle, wie TCP/IP, das Novel-Protokoll IPX oder das in
Microsoft-Netzwerken gingige Protokoll SMB bzw. NetBEUI, koénnen Computer,
Betriebssysteme und Anwendungen verschiedener Hersteller miteinander kommunizieren.

b) Unternehmensexterne Nutzung von Internet und E-Mail

Intranets weisen heutzutage die Besonderheit auf, dass sie immer Ofter an das Internet
angeschlossen werden. Da es das Netzwerkprotokoll TCP/IP (Transmission Control
Protocol / Internet Protocol) praktisch fiir jedes Betriebssystem gibt, hat sich dieses als
kleinster gemeinsamer Nenner, als Standard, durchgesetzt.

Auf Basis dieses Netzwerkprotokolls erdffnet sich den Intranets der Unternehmen
letztendlich der Zugang zum Internet, dem World-Wide-Web (WWW).

So kann bspw. der Elektronikentwickler in einem Unternehmen bendtigte Datenblétter fiir
elektronische Bauteile direkt beim Hersteller dieser Bauteile auf dessen Webseite einsehen
bzw. herunterladen und gegebenenfalls umgehend ausdrucken.

Dies spart flir das Unternehmen enorm viel Zeit - ebenso wie fiir den Hersteller Kosten fiir
den Druck von Unterlagen und dessen Versand eingespart werden.

Auch ist der Kontakt mit dem Support bzw. Vertrieb des Herstellers via E-Mail hiufig
vorteilhafter als liber Telefon oder Fax.

3. Technische Sicherheit und Schutz des Unternehmens

3.1 Gefahren der Nutzung von Internet und E-Mail am Arbeitsplatz

Die Nutzung des Internets ist (leider) mit Gefahren fiir die technische Sicherheit der EDV
des Unternehmens verbunden.

In erster Linie ist dabei an (Computer-) Viren und Wiirmer, Dialer, aber auch an Spyware
zu denken.

Die groBte Gefahr fiir die Datensicherheit im Unternehmen geht von E-Mail-Anhingen
(Attachments) mit der Endung: .com, .exe, .bat aus.

Da Dateien mit diesen Erweiterungen ausfiihrbaren Code enthalten, sollten aus Griinden
der Datensicherheit potentiell gefdhrliche oder verddchtige Anhidnge von E-Mails von
einer geeigneten Sicherheitssoftware untersucht bzw. unterdriickt werden.

Hier ist eine Sensibilisierung der Arbeitnehmer mit PC Arbeitspldtzen durch Informierung
durch die EDV-verantwortlichen Personen im Unternehmen erforderlich.

Da das Wissen, welche Gefahren sich fiir die Datensicherheit ergeben konnen, allgemein
sehr gering ist, sollen nachfolgend die wichtigsten Begriffe kurz umrissen werden.



Obergassel - Internet und E-Mail am Arbeitsplatz

a) Was ist ein Computervirus?

Bei einem Computervirus handelt es sich um ein Programm, welches sich an Dateien auf
dem Zielrechner hingt.

Dieser Vorgang wird auch als Infizierung bezeichnet. Hierbei wird der schédliche Pro-
grammcode des Computervirus an die betreffenden Dateien angefiigt.

Somit verwandeln sich diese in weitere Virentrager und konnen jetzt auch weitere Dateien
infizieren (Replikation).

b) Was ist ein Computerwurm?

Ein Computerwurm ist eine Programmroutine, die sich selbst reproduziert, indem sie {iber
ein Computernetzwerk an Computerprogrammen oder Betriebssystemen anderer
Computer Manipulationen vornimmt.

Ein Computerwurm kann eine spezielle Schadensroutine enthalten, muss aber nicht.

Da ein Computerwurmprogramm auf befallenen Systemen Ressourcen zur Weiterver-
breitung bindet, konnen selbst Computerwiirmer ohne spezielle Schadensroutinen ge-
waltige wirtschaftliche Schiden erzeugen.

Computerwiirmer sind den Computerviren konzeptionell sehr dhnlich - die Abgrenzung
besteht darin, dass ein Virus versucht, Dateien auf einem Computersystem zu infizieren,
wihrend ein Wurm versucht, eine Zahl von Computern in einem Netzwerk zu infizieren.
Da viele Wiirmer zusétzlich Viren sind, verwischen die Grenzen zwischen beiden Pro-
grammtypen zunehmend.

Computerviren/ -wiirmer besitzen ein hohes Gefdhrdungspotential, weil diese nach einer
Infizierung des Arbeitsplatzrechners bzw. des kompletten IT Systems im Unternehmen
einen groflen Teil des Datenbestandes vernichten und unbrauchbar machen konnen.

Eine zusitzliche Weiterverbreitungsstrategie neben den Computerviren/ -wiirmern ist
heute das Ausnutzen von Sicherheitsliicken in hdufig installierter Betriebssystemsoftware.

¢) Was ist ein Trojaner?

Die Bezeichnung ist der griechischen Ilias-Sage entlichen und meint ein/e Programm-
teil/Programmfunktion welches sich mit einem mehr oder weniger niitzlichen und bewusst
installierten Programm auf den Computer einnistet und einen Port 6ffnet durch die eine
Fernsteuersoftware bei Internetverbindungen bedarfsweise geladen wird, durch die der
jeweilige Computer ferngesteuert werden kann. Der Computer kann dann beliebig
manipuliert werden.

d) Was ist ein Dialer?

Bei einem Dialer handelt es sich um ein kleines Programm, welches dem Internetnutzer
helfen soll, eine Internetverbindung einzurichten.

Hierzu trennt der Dialer oftmals eine bestehende Verbindung auf und erstellt eine neue
Verbindung im DFU-Netzwerk, wobei die erforderlichen Parameter fiir die
(kostenpflichtige) Verbindung automatisch eingestellt werden.
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e) Was ist Spyware?

Spyware nennt man Programme/Anwendungen, die automatisch wihrend der Internet-
nutzung Informationen an den Hersteller des jeweiligen Programms senden.

Das kann bei der Seriennummer anfangen und bei der Rechnerkonfiguration, personlichen
Daten bzw. das Surfverhalten des jeweiligen PC-Nutzers aufhoren.

Meistens kommen diese Programme/Anwendungen mit Freeware/Shareware auf den PC.
Abhilfe schaffen Programme die automatisch verhindern, dass Spyware-Programme ihre
Hersteller mit Informationen versorgen. Die Kurzlebigkeit von Programmen schlechthin
und die rasche Abfolge von Programmversionen ldsst es nicht sinnvoll erscheinen an
dieser Stelle konkrete Programmnamen zu nennen. Sinnvoller erscheint hier die
zielgerichtete Recherche einschlieBlich der kontinuierlichen Verfolgung der Entwicklung
in den jeweiligen Programmsegmenten.

3.2 Allgemeiner Schutz im Umgang mit dem Medium Internet am Arbeitsplatz
a) Was ist eine Firewall?

Eine Firewall soll einen einzelnen PC oder ein Netzwerk vor unerwiinschten Zugriffen von
auflen schiitzen und unerlaubte Verbindungen von innen nach au3en unterbinden.

Beispiel:

Die Rechner eines Netzwerkes verbinden sich zentral iiber einen Server des Netzwerkes
mit dem Internet. Auf diesem Server wird u.a. auch eine Firewall installiert.

Der gesamte Datenverkehr ins Netzwerk und aus dem Netzwerk heraus wird nun von ihr
gefiltert und die einzelnen Datenpakete auf ihre Sicherheitskriterien hin iiberpriift.

Stimmt der Inhalt der Datenpakete nicht mit den zuvor festgelegten Sicherheitskriterien
iiberein, so werden diese Pakete nicht durch die Firewall gelassen.

b) Was ist ein Antivirenprogramm/Virenscanner?

Ein Virenscanner soll verhindern, dass Programmanwender versehentlich potentiell ge-
fahrliche Dateien oder Programme auf dem Arbeitsplatzrechner starten.

Im Gegensatz zu fritheren Zeiten in denen sich Viren hauptsichlich per infizierten Dis-
ketten weiterverbreiteten, sind heutzutage E-Mail, Internet und Netzwerke die hdufigsten
Ubertragungswege fiir Computerschidlinge aller Art.

Die Anspriiche an Virenscanner sind mit zunehmender Vernetzung der Systeme stetig
gewachsen.

Wenn Arbeitnehmer E-Mail-Kommunikation pflegen oder Dateien aus dem Internet
herunterladen, ist der Einsatz eines aktuellen Virenscanners auf Arbeitsplatzrechnern
dringend anzuraten.
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¢) Was ist ein Mailfilter?

Ein Mailfilter ist ein Programm (oder ein Programmteil des Mailclients), das eine auto-
matische Sortierung von eingehenden Mails ermdglicht. Dabei werden vom Benutzer
definierte Filterregeln abgearbeitet, anhand derer die Mail letztendlich markiert, einsortiert
oder geldscht wird. Diese Filterregeln bestehen aus Merkmalen oder Eigenschaften, nach
denen in den Mails gesucht werden soll und den Verhaltensregeln, was mit einer auf
dieses Suchmuster passenden Mail zu tun ist.

d) Die Moglichkeit der Sperrung bestimmter Webseiten

Durch den Eintrag der Webseitennamen in die Liste der zu sperrenden Webseiten einer
Firewall wird verhindert, dass diese Seiten durch den Arbeitsplatzrechner aufgerufen
werden konnen. Wird in dieser Liste z.B. eingetragen "www.ebay.de" so erscheint diese
Seite nicht auf dem Bildschirm, wenn der Arbeitnehmer versucht diese Seite aufzurufen.

3.3 Datenschutz / Kontrolle / Protokollierung

Durch die zunehmende Abhéngigkeit der Unternehmen von einer zuverldssig und sto-
rungsfrei funktionierenden EDV kommt dem Datenschutz eine immer groBere Bedeutung
zu. “Der E-Mail-Wurm MyDoom infizierte 14 Prozent aller am Internet angeschlossenen
Rechner.”? "Mit der Einfithrung von Windows XP hat Microsoft den Nutzer derart ins
Web eingeflochten, dass oftmals nicht klar wird, wann Informationen wohin gesendet
werden."? Dazu kommen noch ldstige Spam-Mails, also unverlangte und damit i.d.R.
unerwiinschte und zeitraubende Werbemails. "Uber 60 Prozent aller Mails im Januar 2004
waren Spam."4

Patrick Martin, Principal Software Engineer bei Symantec sagte in einem Interview (Chip,
Dez. 2004, S. 26) auf die Frage: Wie werden die Viren der Zukunft aussehen? “Es wird
mehr Angriffe geben, die verschiedene Mechanismen von Trojanern, Viren, Key-Loggern
oder Wiirmern in sich vereinen. Zudem zeichnet sich ein Trend ab, bei dem es nicht mehr
darum geht, den Rechner zu zerstoren. Stattdessen werden Angreifer sensible
Nutzerdaten wie Kreditkarten- und Kontoinformationen ausspahen.”

Dies macht deutlich, dass aktuelle Antivirenprogramme, Mailfilter und Antispyprogramme
zum unverzichtbaren Bestandteil der Softwareausstattung eines jeden internetfihigen
Arbeitsplatzrechners im Unternehmen gehoren, womit letztendlich zusdtzliche Kosten fiir
das Unternehmen verbunden sind. Ganz ohne Frage ist eine Firewall heute ein "muss" fiir
jedes Unternehmen dessen Arbeitsplatzrechner/PCs Kontakt zum Internet haben. Hiermit
werden "Angriffe" von auflen auf das Firmennetzwerk abgeblockt aber auch Zugriffe von
innen auf bestimmte Webseiten verhindert. Gleichzeitig konnen diese Vorginge
protokolliert werden.

25V, CHIP, 4/2004 S.50.
3 ebenda S.70.
4oV CHIP, 5/2004 S.44.
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4. Das Weisungs-/Direktionsrecht des Arbeitgebers gem. § 106 GewO

§ 106 S.1 GewO (Gewerbeordnung) legt fest, dass der Arbeitgeber Inhalt, Ort und Zeit
der Arbeitsleistung nach billigem Ermessen néher bestimmen kann, soweit diese Arbeits-
bedingungen nicht durch den Arbeitsvertrag, Bestimmungen einer Betriebsvereinbarung,
eines anwendbaren Tarifvertrages oder gesetzliche Vorschriften festgelegt sind. Satz zwei
schlieft hieran an mit der Aussage, dass dies auch hinsichtlich der Ordnung und des
Verhaltens der Arbeitnehmer im Betrieb gilt.

a) Der Arbeitsvertrag als Kennzeichen der Weisungsabhiingigkeit

Die Weisungsabhédngigkeit des Arbeitnehmers ist ein wesentliches Kennzeichen des
Arbeitsverhiltnisses.

Der Arbeitsvertrag, als Unterfall des Dienstvertrages gem. § 611 BGB, stellt hierbei die
Grundlage des Weisungs-/Direktionsrechts dar und ist ein privatrechtlicher Vertrag
zwischen Arbeitnehmer und Arbeitgeber.

b) Billiges Ermessen gem. § 315 BGB

Eine Einschrinkung des Weisungs-/Direktionsrechtes ergibt sich aus § 315 Abs.1 BGB.
Danach darf der Arbeitgeber dem Arbeitnehmer nur solche Arbeitstdtigkeiten zuweisen,
die billigem Ermessen entsprechen.

Die in § 315 BGB geforderte Billigkeit wird durch Gesetze, Tarifvertrdge und Betriebs-
vereinbarungen begrenzt.>

Gesetzliche Bestimmungen, Tarifvertrdge, Betriebsvereinbarungen und der Arbeitsvertrag
ziehen somit die Grenzen, innerhalb derer das Direktionsrecht ausgetibt werden kann.
Letztlich ist es von groBler Bedeutung, was der Arbeitsvertrag iiber den Aufgabenbereich
des Arbeitnehmers aussagt.

¢) Niederschrift arbeitsvertraglicher Bedingungen gem. § 2 Abs.1 NachwG

Obwohl der Abschluss eines Arbeitsvertrages grundsétzlich keiner Schriftform unterliegt,
er kann also formfrei, d.h. miindlich oder sogar stillschweigend geschlossen werden
(auBer bei befristeten Arbeitsverhdltnissen -> § 14 Abs.4 TzBfG), ist es in der Praxis aber
weitgehend iiblich, Arbeitsvertrige schriftlich abzuschlieen.

§ 2 Abs.1 NachwG (Nachweisgesetz) bestimmt, dass der Arbeitgeber spitestens einen
Monat nach dem vereinbarten Beginn des Arbeitsverhiltnisses die wesentlichen Ver-
tragsbedingungen schriftlich niederzulegen, die Niederschrift zu unterzeichnen und
dem Arbeitnehmer auszuhéndigen hat, wobei in die Niederschrift alle wesentlichen Ar-
beitsbedingungen aufzunehmen sind.

5 Vgl. Senne: Arbeitsrecht 2002, S. 47.
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“Die Nichterfiillung der Nachweispflicht fiihrt nach herrschender Meinung zwar nicht zu
einer Beweislastumkehr, also nicht zu einer Beweislast des Arbeitgebers fiir die
Richtigkeit des von ihm behaupteten Vertragsinhalts, dem Arbeitnehmer kommt aber eine
Beweiserleichterung nach den Grundsdtzen der Beweisvereitelung zugute. Dies kann im
Ergebnis einer Beweislastumkehr nahekommen.”¢

Aus Griinden der Rechtssicherheit und Rechtsklarheit sollten daher mindestens die Punkte
nach § 2 Abs.1 S.2 NachwG in einem schriftlichen Vertrag geregelt werden.

Das Direktionsrecht setzt den Arbeitgeber also in die Lage, grundsitzlich festzulegen,
wie das Arbeitsmittel Computer im Unternechmen zu nutzen ist, welche Software wie
genutzt wird, aber auch, ob und in wie weit Internet und E-Mail genutzt werden sollen
und ebenso, ob und in wie weit eine private Nutzung von Internet und E-Mail gestattet
1st.

Mochte bspw. der Arbeitnehmer den Internetzugang seines Arbeitsplatzes gelegentlich fiir
private Zwecke nutzen, so bedarf er grundsitzlich der Zustimmung des Arbeitgebers
zur Nutzungsberechtigung.

Neben der Formulierung von Weisungen in einem Rundschreiben oder in einem Aushang,
ist bei der Nutzung von Internet und E-Mail am Arbeitsplatz zundchst an eine einzelver-
tragliche Vereinbarung mit dem Arbeitnehmer zu denken. Die Arbeitsvertragsparteien
konnen bspw. konkrete Vereinbarungen iiber den Umgang mit dem Internetzugang im
Arbeitsvertrag festlegen. Auch eine Betriebsvereinbarung ist moglich, auf die im Ar-
beitsvertrag bezug genommen wird. (Siehe 6.1)

d) Mitbestimmungsrechte des Betriebsrats beziiglich Ordnung und Verhalten des
Arbeitnehmers im Betrieb gem. § 87 Abs.1 Nr.1 BetrVG

In Betrieben mit mindestens fiinf (Vollzeit-) Beschéftigten konnen Betriebsrite gebildet
werden (§ 1 BetrVG). Jedoch besteht keine Pflicht zur Bildung eines Betriebsrats.

Der Umfang des Direktionsrechts des Arbeitgebers wird jedoch fiir den Fall, dass ein
Betriebsrat besteht, durch die Mitbestimmungsrechte des § 87 Abs.1 Nr.1 BetrVG
eingeschrinkt, denn hiernach hat der Betriebsrat, soweit eine gesetzliche oder tarifliche
Regelung nicht besteht, in Fragen der Ordnung des Betriebes und des Verhaltens der Ar-
beitnehmer im Betrieb mitzubestimmen.

Trifft der Arbeitgeber eine Anordnung, bei der der Betriebsrat ein Mitbestimmungsrecht
hat, unter Missachtung des Mitbestimmungsrechts des Betriebsrats, so braucht der Ar-
beitnehmer sie nicht zu befolgen, d.h. nur nach Einigung mit dem Betriebsrat kann der
Arbeitgeber beabsichtigte Mafinahmen durchfiihren.”

Sanktionen, wie Abmahnungen oder Kiindigungen seitens des Arbeitgebers, die bei einer
Weigerung [...] ergriffen werden, haben keine Wirkung.

Kommt eine Einigung iiber eine Angelegenheit nach Absatz 1 nicht zustande, so ent-
scheidet die Einigungsstelle (§ 87 Abs.2 S.1 BetrVG). Der Spruch der Einigungsstelle
ersetzt die Einigung zwischen Arbeitgeber und Betriebsrat (§ 87 Abs.2 S.2 BetrVG).

6LAG Niirnberg vom 09.04.2002, 7 Sa 518/01 beziiglich der Berufung vom 06.02.2001, 9 Ca 1291/99A.
7 Vgl. Klempt, b+p 2001, S. 412.
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Wird das Ob und Wie der dienstlichen/privaten Internetnutzung im Unternehmen unge-
regelt gelassen, so kann ein Gericht diesen Zustand als Duldung einer stattfindenden
Nutzung werten, was dazu fiihrt, dass eine sog. ""betriebliche Ubung" geschaffen wird.$

5. Der Begriff der betrieblichen Ubung

a) Voraussetzungen einer betrieblichen Ubung

Unter einer betrieblichen Ubung ist die regelmiiBige Wiederholung bestimmter Verhal-
tensweisen des Arbeitgebers zu verstehen, aus denen die Arbeitnehmer schlieBen konnen,
ihnen solle eine Leistung oder eine Vergiinstigung auf Dauer eingerdumt werden.

Wenn der Arbeitgeber {iber einen ldngeren Zeitraum (6 bis 12 Monate) erkennen konnte,
dass das Internet von den Arbeitnehmern privat genutzt wurde, es aber geduldet hat,
konnen die Arbeitnehmer darauf vertrauen, dass sie die Systeme auch zukiinftig privat
nutzen diirfen. Rechtlich wird die Duldung des Arbeitgebers als Vertragsangebot
angesehen, das von den Arbeitnehmern in der Regel stillschweigend angenommen werden
kann (vgl. § 151 BGB). Damit erwachsen aus diesem gleichformigen Verhalten des
Arbeitgebers vertragliche Anspriiche der Arbeitnehmer auf die iiblich gewordenen
Leistungen.

“MaBgeblich fiir die betriebliche Ubung ist, wie der Arbeitnehmer ein bestimmtes
Verhalten des Arbeitgebers verstehen musste, nicht dagegen, ob der Arbeitgeber in dem
Bewusstsein gehandelt hat, sich kiinftig zu binden.

Es kommt somit nicht auf einen Verpflichtungswillen des Arbeitgebers, sondern allein auf
den Empfingerhorizont des Arbeitnehmers an.”

b) Verhinderung der Entstehung einer betrieblichen Ubung

Der Arbeitgeber kann das Entstehen einer betrieblichen Ubung fiir die Zukunft verhindern,
in dem er seine Leistungsgewihrung unter den Vorbehalt der Freiwilligkeit stellt.

Dies muss klar und unmissverstindlich geschehen, wobei eine besondere Form nicht
vorgeschrieben ist. Jedoch sollte der Freiwilligkeitsvorbehalt dem Arbeitnehmer
schriftlich zugénglich gemacht werden.1?

Es empfiehlt sich deshalb, freiwillige Leistungen mit folgendem Zusatz zu versehen:
"Freiwillige Leistung unter Ablehnung eines Rechtsanspruchs fiir die Zukunft".

Entsprechendes gilt, wenn von Arbeitgeberseite ausdriicklich darauf hingewiesen wird,
dass die konkrete Regelung nur fiir das laufende Jahr gelten soll.

In solchen Féllen kann dann der Arbeitnehmer nicht darauf vertrauen, dass die Leistungen
auch im Folgejahr noch erbracht werden sollen.

8'S. auch BITKOM - Die Nutzung von Email und Internet im Unternehmen, V. 1.0 S.23.
9 Senne, Arbeitsrecht 2002, S. 92 f.
10 yg). Klempt, b+p, 2001, S. 412.
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¢) Beseitigung einer entstandenen betrieblichen Ubung

Die Beseitigung der durch eine betriebliche Ubung entstandenen einzelvertraglichen An-
spriiche kann nur im Wege der einvernehmlichen Anderungsvereinbarung oder der ein-
seitig vom Arbeitgeber ausgesprochenen Anderungskiindigung erfolgen.!!

Ein Anspruch aus betrieblicher Ubung kann aber auch durch eine geénderte betriebliche
Ubung beendet werden. (sog. "umgekehrte" betriebliche Ubung).

Dazu ist erforderlich dass der Arbeitgeber (bspw. durch Aushang) erkldrt, dass der
entstandene Anspruch kiinftig eine freiwillige, jederzeit widerrufliche Leistung ist, auf die
kein Rechtsanspruch mehr bestehen soll.

Erheben die Arbeitnehmer iiber einen bestimmten Zeitraum (bei Weihnachts- und
Urlaubsgratifikationen innerhalb von drei Jahren) hinweg keinen Widerspruch, so kommt
eine konkludente Vereinbarung zustande, aufgrund derer der Arbeitgeber zur Gewdhrung
des entstandenen Anspruchs in Zukunft nicht mehr verpflichtet ist. (Wie lang dieser
Zeitraum beziiglich der Internetnutzung konkret ist, ist z. Z. noch nicht geklért.)

Die neue betriebliche Ubung wird dann zum Inhalt des Arbeitsvertrages.

Auf diesem Wege konnen somit Anspriiche beseitigt werden, die aus einer fritheren be-
trieblichen Ubung entstanden sind.

In der Praxis ist es also wichtig den Umfang der Nutzung von Internet und E-Mail am
Arbeitsplatz zuvor zu regeln.

Festzustellen ist, dass ein Arbeitsvertrag nicht so einfach gekiindigt werden kann, eine
betriebliche Ubung ist auch schwierig wegzubekommen. Nur die Betriebsvereinbarung
kann relativ problemlos gekiindigt werden.

1 ygl. Klempt, b+p 2001, S. 412.
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6. Abgrenzung in dienstliche und private Internetnutzung

a) Was ist dienstliche, was private Internetnutzung?

Dienstlich ist die Internetnutzung immer dann, wenn dem Arbeitnehmer diese Tatigkeit
von dem Betrieb tibertragen wird oder sie von ihm im Betriebsinteresse ausgefiihrt wird.
Hierbei ist der Begriff “betriebliche Tatigkeit” nicht eng auszulegen. Er umfasst auch die
Tétigkeiten, die in nahem Zusammenhang mit dem Betrieb und seinem betrieblichen
Wirkungskreis stehen.!? Dies hat Bedeutung fiir die Haftungsregelung (siehe 7.).

Privat ist eine Internutzung somit immer dann, wenn sie nicht betrieblich veranlasst ist
bzw. nicht auf die Forderung der Betriebsinteressen ausgerichtet ist. So kommt der
Arbeitnehmer fiir die Dauer der privaten Internetnutzung bzw. des Schreibens/Lesens von
privaten E-Mails seiner Arbeitspflicht nicht nach. Kann der Arbeitnehmer aber seiner
Arbeitspflicht nicht nachkommen, verringert sich das tdgliche Arbeitspensum. Letztlich
liegt hier eine Storung im Leistungsbreich vor.(vgl. LAG Niedersachsen NZA-RR 1999,
813, in bezug auf privates Telefonieren).

Werden die (meist) relativ kurzen privaten Internetnutzungsvorgénge auf einen ldngeren
Zeitraum hochgerechnet, kann dies im Einzelfall zu (erheblichen) finanziellen Beein-
trichtigungen fiihren.!3

Generell lasst sich unterteilen in technische Risiken, wie Daten-/Informations-/Anwen-
dungssicherheit und finanzielle Risiken wie verlorene Arbeitszeit und damit einhergehend
Produktivititsverluste, Kostensteigerung.!4

Das technische Risiko der Netzwerkiiberlastung ist bei den heutigen Leitungskapazitdten
und Rechnerleistungen nicht mehr gegeben. Auf den ersten Blick liegt es also nahe, nur
die dienstliche Nutzung von Internet und E-Mail am Arbeitsplatz zuzulassen, jedoch
macht dies nur Sinn, wenn die Einhaltung dieser Regelung auch, z.B. in Stichproben,
kontrolliert wird. Mit der ausschlieBlich dienstlichen Nutzung sind jedoch die eingangs in
Abschnitt 2.1 erwdhnten Risiken bestenfalls reduziert, aber keineswegs eliminiert, so dass
die notwendigen PriventivmaBBnahmen zum Schutz der Datensicherheit und Systeminte-
gritdt dennoch in vollem Umfang unverzichtbar sind.

b) Die Vorteile der nichtrestriktiven Handhabung der privaten Internetnutzung

Zweck des Arbeitsverhdltnisses ist der Austausch von Arbeitsleistung gegen Entgelt
gem. § 611 Abs.1. BGB. Dies beinhaltet das Recht des Arbeitgebers, im Rahmen seines
Weisungs-/Direktions- rechts iiber die vertraglich festgelegte Arbeitszeit zu bestimmen.
Ein umfassendes Verbot privater Internetnutzung wird der Motivation und dem eigen-
standigen Arbeiten der Arbeitnehmer genauso wenig forderlich sein, wie dem Betriebs-
klima generell.

12'g 2. BAG vom 14.03.1974 - 2 AZR 155/73 - AP RVO § 637 Nr.8.
3 Vgl. Besgen, b+p 2001, S. 360.
14 Vgl. Glokler, Internet: http://www.computerrecht.de/docs/Web_Email-Nutzung_am_Arbeitsplatz04-06.pdf.
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Geht es um die Ebene des Intranets, also der computerbasierten Kommunikationsebene
innerhalb des Unternehmens, so ersetzt die firmeninterne E-Mail-Nutzung in weiten
Bereichen das Telefon bzw. das personliche Gesprich.

So wie es iiblich ist, dass Arbeitnehmer sich innerhalb der Firma bzw. des Betriebes auch
ein paar Minuten {iber private Dinge unterhalten, so wird es auch mit zunehmender Ver-
netzung der Unternehmensbereiche zunehmend {iblich werden, wenn der Arbeitnehmer
der Abteilung A dem Arbeitnehmer der Abteilung B eine E-Mail zusendet, die eindeutig
privaten Charakter hat. Etwa, wenn es um die Absprache eines Termins fiir die
gemeinsame Freizeitgestaltung geht.

Auf der Ebene des Internets bedarf die private Nutzung von Internet und E-Mail am
Arbeitsplatz der Zustimmung des Arbeitgebers, da der Arbeitsvertrag im Normalfall
kein Recht gibt, Installationen des Arbeitgebers fiir eigene Zwecke zu verwenden. !5

Aufgrund der kurzen Innovationszyklen hinsichtlich Hard- und Software sind die Arbeit-
nehmer aktiv gefordert ihren Wissensstand stindig zu aktualisieren.

Die Firmenleitungen sind haufig tiberfordert wenn es um Detailfragen der Anwendungen,
Browserversionen, Sicherheitsliicken, Updates, Patches und zahlreichen anderen Fragen
hinsichtlich der Nutzung von Internet und E-Mail am Arbeitsplatz geht.

In den gréfleren Unternehmen spielen Systemadministratoren und IT-Experten die fiih-
rende Rolle bei der Einfithrung der aktuellsten Hard- und Software, ebenso wie der
Schulung der Arbeitnehmer im Umgang mit den Anwendungsprogrammen und deren Si-
cherheitsproblemen.

In den Kkleineren Unternehmen wird von den Arbeitnehmern einfach erwartet, dass sie
die Technik und die Anwendungsprogramme beherrschen und auch die Risiken kennen,
die die Internetnutzung birgt.

Nirgendwo ldsst sich der Erwerb von Kenntnissen, sei es Basis- oder Hintergrundwissen,
im Umgang mit dem Medium Internet leichter erlangen, als im Umgang mit diesem Me-
dium selbst.

So steigert z.B. ein versierter Umgang mit den diversen Suchmaschinen im Internet die
Qualitdt der Suchergebnisse und die generelle Erfahrung der Arbeitnehmer im Umgang
mit den neuen Medien Internet und E-Mail lassen sich als Steigerung der Arbeitnehmer-
qualifikation betrachten.

Auch wenn der Arbeitnehmer keinen Rechtsanspruch auf Weiterqualifizierung iiber
die konkreten Anforderungen des Arbeitsplatzes hinaus geltend machen kann, ist eine
weniger restriktive Auslegung der Regeln zur Internetnutzung anzustreben, da der Ar-
beitgeber ein erhebliches Eigeninteresse an einer Weiterbildung hat, durch die die Ar-
beitsabldufe verbessert werden.

15 Vgl. Déubler, Internet und Arbeitsrecht 2002, S. 100 f.
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Der Arbeitnehmer hat daher rechtlich keine Veranlassung, sich die notwendigen Kennt-
nisse durch Selbststudium wihrend der Freizeit anzueignen. 1

So sah das Arbeitsgericht Wesel, Urteil vom 21.03.2001, (Az.: 5 Ca 4021/00)!7, im Fall
einer Arbeitnehmerin, die einen Internetzugang in einem Jahr 80 - 100 Stunden privat
genutzt hatte zwar einen Grund fiir eine Abmahnung, nicht jedoch fiir eine fristlose
Kiindigung.

In der Begriindung heilt es u. a.: "Unabhingig davon, ob der Kligerin [Arbeitnehmerin, der Verf.]
ausdriicklich die private Internetnutzung durch ihre Vorgesetzte [Arbeitgeberin, der Verf.] [...] gestattet
wurde, muss ein Arbeitgeber in der ersten Zeit der Nutzungsmoglichkeit einer neuen Einrichtung damit
rechnen, dass im Vergleich zum {iiblichen Gebrauch eine intensivere Nutzung in einer Anlernphase
erfolgt.

Wenn der Arbeitnehmer, der von sich aus mdglicherweise in einer spielerischen Anlernphase besonders
intensiv mit dem Internet arbeitet und in diesem Zeitpunkt der "spielerischen Lernphase” auch und/oder
sogar vornehmlich in privaten Bereichen des Internets surft, so kann nicht angenommen werden, dass der
Arbeitnehmer den zeitlichen Umfang, den er fiir diese Tétigkeit aufwendet, zutreffend tiberblickt.

Fallt die Nutzungszeit vorwiegend in die erste Anlernphase nach der Installation des Computers mit In-
ternetzugang, so spricht vieles dafiir, dass keine reine Privatnutzung erfolgt ist.

[...]

In diesem Fall konnten Bereiche des Internets aus privaten Themenbereichen durchaus zu "Lernzwecken"
angeklickt worden sein.

Bei einer derartigen Fallgestaltung wird die Privatnutzung von der betrieblichen Nutzung iiberlagert,
denn dann durfte die Kligerin [Arbeitnehmerin, der Verf.] annehmen, dass es durchaus im Interesse der
Beklagten [Arbeitgeberin, der Verf.] ist, moglichst schnell durch intensive Nutzung aus beliebigen
Themenbereichen den Umgang mit dem Internet zu erlernen.”

Begriindet wurde das Urteil auch damit, dass der Arbeitgeber die private Internetnutzung
zuerst einmal ausdriicklich untersagen und einen Versto3 per Abmahnung riigen muss,
wenn ihm die Aktivitdten des Arbeitnehmers missfallen.

Andernfalls kann der Arbeitnehmer sogar davon ausgehen, dass die private Nutzung des
Internet in einem gewissen Rahmen geduldet wird.

Hat der Arbeitgeber die private Nutzung genehmigt bzw. iiber einen lingeren Zeitraum
hinweg widerspruchslos geduldet, kommt eine Kiindigung nur in Ausnahmefillen in Be-
tracht, nimlich dann, wenn die Nutzung in einem Ausmal} erfolgt, von dem der Arbeit-
nehmer nicht mehr annehmen durfte, diese sei noch von dem Einverstandnis des Arbeit-
gebers gedeckt.

Hat der Arbeitgeber die private Internetnutzung nicht erlaubt, darf das Internet am
Arbeitsplatz abgesehen von Notféllen nur flir dienstliche Zwecke genutzt werden.
“Dennoch gelten Ausnahmen bei dienstlichen Griinden, etwa die E-Mail an den Partner,
dass es wegen eines Problems in der Firma spéter wird, oder wenn der Arbeitnehmer sonst
keinen anderen Kontakt zu Kollegen hat.”18

Bei einem eindeutigen betrieblichen Verbot der privaten Internetnutzung, ist jedoch auch
hier nur bei grober Pflichtverletzung eine Kiindigung ohne vorherige Abmahnung moglich.

16 Vgl. Déubler, Internet und Arbeitsrecht 2002, S. 70.
Herberger, Internet: http://www.jurpc.de/rechtspr/20010214.htm.
18 Breuckmann, Internet: http://www.zdf.de/ZDFde/inhalt/30/0,1872,2020382,00.html.
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Abhiéngig von den jeweiligen betrieblichen Besonderheiten, geht es letztlich also um eine
geschickte Ausgestaltung der Regeln im Umgang mit Internet und E-Mail am Arbeits-
platz, die flir den Arbeitgeber und den Arbeitnehmer Vorteile bringen.

6.1 Regelungen im Arbeitsvertrag / durch Betriebsvereinbarung

Besteht im Unternehmen ein Betriebsrat, so hat dieser ein Mitbestimmungsrecht bei der
Einfithrung von Internet und E-Mail am Arbeitsplatz (siehe 6.3).

Generell hat der Arbeitgeber die Optionen von ‘gar keine’ iiber ‘grobe’ bis hin zu
‘detaillierten” Regelungen.

Entscheidet sich der Arbeitgeber zur Festlegung von Regelungen zur Internetnutzung, so
hat er zunéchst festzulegen, fiir wen die aufzustellenden Regeln der Internetnutzung gel-
ten sollen, z.B. fiir alle Arbeitnehmer im Unternchmen oder nur fiir eine bestimmte
Abteilung im Unternehmen, dessen Arbeitnehmer das Internet filir ihren Aufgabenbereich
nutzen sollen. Im ersten Fall bietet sich eine Betriebsvereinbarung an, im zweiten Fall
reicht moglicherweise eine einzelvertragliche Regelung aus.

In beiden Féllen muss der Arbeitgeber den Gleichbehandlungsgrundsatz beachten, der
sich aus § 75 Abs.1 BetrVG ergibt. So darf ein Arbeitnehmer aus der mit der Internetar-
beit betrauten Abteilung nicht, z.B. wegen Uberschreitung bestimmter Altersstufen, be-
nachteiligt werden. Es ist also nur aufgaben- und nicht personenbezogen zu trennen.

Nach § 75 Abs.2 S.1 BetrVG hat der Arbeitgeber und der Betriebsrat die freie Entfal-
tung der Personlichkeit der im Betrieb beschéftigten Arbeitnehmer zu schiitzen und zu
fordern.

Und in § 75 Abs.2 S.2 BetrVG heiflt es: “Sie haben die Selbstindigkeit und Eigeni-
nitiative der Arbeitnehmer und Arbeitsgruppen zu fordern.”

Unter Beriicksichtigung o.a. Kriterien ist in einem weiteren Schritt der Umfang von Re-
gelungen zur Internetnutzung durch den Arbeitgeber unter Hinzuziehung des Betriebsrats
(falls vorhanden) genauer zu spezifizieren.

Fiir die Festlegung von Regeln fiir die Internetnutzung hat der Arbeitgeber verschiedene
Moglichkeiten. Zunédchst besteht die Mdoglichkeit, eine entsprechende Regelung im je-
weiligen Arbeitsvertrag mit dem Arbeitnehmer vorzunehmen.

a) Regelungen im Arbeitsvertrag (Formulierungsvorschlige)

Da die Anforderungen an Regeln fiir die Nutzung des Internetzugangs, abhingig von
dem jeweilige Aufgabenbereich der Arbeitnehmer, sehr unternehmensspezifisch
ausfallen, sollen nachstehende Formulierungsvorschlidge nicht allgemeingiiltigen, sondern
eher beispielhaften Charakter haben.

Sinnvoll ist eine kurze Einleitung (Priambel) in dem Arbeitsvertragsabschnitt, in wel-
chem die Regeln der Internetnutzung fixiert werden sollen, um allgemeine oder auch
konkrete Unternehmensziele und der Zweck der Internetnutzung hervorzuheben.

Formulierungsvorschlag:
Ziel des Einsatzes von Internet und E-Mail in der XY GmbH ist die Verbesserung der Wettbewerbsfi-

higkeit durch die qualitative wie quantitative Verbesserung der Informationsbeschaffung und -verteilung,
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der Reduzierung des administrativen Aufwandes, sowie der Intensivierung der Beziehungen zu Kunden,
Héndlern und Lieferanten.

Der Arbeitgeber kann sich im Arbeitsvertrag auf die ausschlieBliche dienstliche Nutzung
des Internetanschlusses beschrinken (was vermieden werden sollte, siche 6.) oder auch
eine private Nutzung ausdriicklich (mit Freiwilligkeitsvorbehalt) zulassen.

Formulierungsvorschlag 1:
Die XY GmbH stellt dem/der Mitarbeiter/in Z den Internetzugang fiir Web- und E-Mail-Dienste

ausschliefflich zur Bewdltigung der ihm/ihr iibertragenden Aufgaben zur Verfiigung. Eine private Nut-
zung ist nicht gestattet.

Formulierungsvorschlag 2:
Die XY GmbH stellt dem/der Mitarbeiter/in Z den Internetzugang fiir Web- und E-Mail-Dienste zur

Bewiltigung der ihm iibertragenden Aufgaben zur Verfiigung. Eine mafvolle private Nutzung ist
gestattet, wenn dadurch die arbeitsvertraglichen Pflichten des/der Mitarbeiters/in nicht nachhaltig
beeintrdchtigt werden. Die Erlaubnis der privaten Internetnutzung ist eine freiwillige Leistung der XY
GmbH und wird gewdhrt unter Ablehnung eines Rechtsanspruchs fiir die Zukunft.

Die Zulassung der privaten Internetnutzung ldsst sich aber auch auf einen tdglichen
Zeitrahmen, sowie auch ausschlieBlich auf Pausenzeiten beschrianken.

Formulierungsvorschlag 1:
Die private Nutzung des Internetzugangs und seinen Diensten (WWW, E-Mail, FTP, Newsgroups) ist

dem/der Mitarbeiter/in Z fiir hochstens 10/15/30 Minuten tdglich gestattet.

Formulierungsvorschlag 2:
Die private Nutzung des Internetzugangs und seinen Diensten (WWW, E-Mail, FTP, Newsgroups) ist

dem/der Mitarbeiter/in Z nur in den Pausen gestattet.

Auch kann das Abspeichern von heruntergeladenen Dateien auf die Festplatte des
Arbeitsplatzrechners untersagt werden. Letzteres unter dem Aspekt, dass das Unterneh-
men fiir die auf seinen PCs liegenden Daten verantwortlich ist.

Formulierungsvorschlag:

Dem/Der Mitarbeiter/in Z ist das eigenmdchtige Abspeichern von Programmen, Bildern, Dokumenten
und Video/Musikdateien aus dem Internet aus Sicherheitsgriinden nicht gestattet.

Fiir die Nutzung von E-Mail am Arbeitsplatz sind spezifische Regelungen zu finden, da
hier verschiedene Varianten moglich sind. Bspw. kann eine E-Mail-Adresse nur dienst-
lich eingerichtet werden, wenn der Internetzugang nur dienstlich genutzt werden soll
(z.Z@XY .de), oder je eine fiir privat und dienstlich eingerichtet werden, wenn auch die
private Nutzung zugelassen ist.

Moglich ist aber auch, dass die gesamte Abteilung bzw. Organisationseinheit eine ge-
meinsame E-Mail-Adresse nutzt (support@XY.de), dem Arbeitnehmer somit keine eigene
eingerichtet wird.

So hat die ausschlieBlich dienstliche Nutzung der vom Unternehmen vergebenen
E-Mail-Adresse den Vorteil, dass z.B. wiahrend des Urlaubs, oder im Krankheitsfall des
Arbeitnehmers, dessen Kollegen u.U. als Vertretung dessen E-Mails beantworten kdnnen,
ohne die privaten E-Mails des betreffenden Arbeitnehmers zur Kenntnis nehmen zu
miissen.
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Die Einrichtung einer nur dienstlichen E-Mail-Adresse hat den weiteren Vorteil, dass beim
Ausscheiden des Arbeitnehmers aus dem Unternchmen es nicht erforderlich ist, evtl.
eintreffende private E-Mails weiterzuleiten.

Formulierungsvorschlag:
Dem/Der Mitarbeiter/in Z wird eine E-Mail-Adresse fiir den ausschliefflich dienstlichen Gebrauch ein-

gerichtet. Durch den/die Mitarbeiter/in ist eine Person festzulegen, an welche im Vertretungsfall die
eingehenden E-Mails weitergeleitet werden sollen.

Richtet der Arbeitgeber nur eine einzige E-Mail-Adresse zur dienstlichen und privaten
Nutzung ein, so empfiehlt sich die Kennzeichnung ausgehender Privat-Mail als solche,
sowie ein Abspeichern in einem separaten, als privat gekennzeichneten, Verzeichnis auf
der Festplatte des Arbeitsrechners.

Ist die Internetnutzung auch fiir die private Nutzung zugelassen, so bietet sich an, dem
Arbeitnehmer die Moglichkeit zu erdffhen, seine moglicherweise bereits vorhandene pri-
vate E-Mail-Adresse am Arbeitsplatz flir die privaten Zwecke zu nutzen, oder sich bei
einem freien Internetdiensteanbieter eine private E-Mail-Adresse einrichten zu lassen.

Formulierungsvorschlag:
Dem/Der Mitarbeiter/in Z wird eine E-Mail-Adresse fiir den ausschliefflich dienstlichen Gebrauch ein-

gerichtet. Die private E-Mail-Nutzung ist nur tiber die firmenexternen freien E-Mail-Dienste-Anbieter
abzuwickeln.

Im Weiteren ist der Arbeitnehmer auf die Netiquette im Umgang mit dem Internet und
E-Mails (unabhingig davon ob Intranet/Internet oder dienstliche/private E-Mail-Nutzung
vorliegt) hinzuweisen.

Formulierungsvorschlag:

Der/Die Mitarbeiter/in Z hat zu unterlassen personlichkeitsrechtsverletzende, kriminelle, menschenver-
achtende, rassistische, beleidigende, verleumderische, sexistische, pornografische, gewaltverherrli-
chende, verfassungsfeindliche oder sonstige rechtswidrigen Inhalte aus dem Internet wissentlich aufru-
fen, zu verbreiten oder auf dem Arbeitsplatzrechner zu speichern.

Sinnvoll ist es auf jeden Fall dem Arbeitnehmer zu untersagen eigene Software auf dem
Arbeitsplatzrechner zu installieren, da evtl. mit Inkompatibilititen und letztendlich mit
Systemabstiirzen zu rechnen ist. Bspw. konnte der Arbeitnehmer die Installation eines
privaten E-Mail-Programmes wiinschen, weil er zu Hause damit arbeitet und meint, mit
diesem besser zurecht zu kommen. Allein die Gefahr der Infizierung mit Computerviren
etc. kann in diesem Fall ein Untersagungsgrund sein.

Formulierungsvorschlag:

Dem/Der Mitarbeiter/in Z ist es nicht gestattet an seinem/ihrem Arbeitsplatzrechner eigenmdichtig Pro-
gramminstallationen/ -deinstallationen vorzunehmen.

Will sich der Arbeitgeber die Mdglichkeit der Sperrung bestimmter Webseiten offen
halten, so ist auch dies zu formulieren.

Formulierungsvorschlag:
Die XY GmbH ist berechtigt, den Zugriff auf offensichtlich dienstlich nicht erforderliche Webseiten und

Inhalte mit Hilfe einer installierten Firewall und geeigneter Konfiguration zu unterbinden.
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Auch der Schutz vor Uberwachung sollte formuliert werden.
Formulierungsvorschlag:

Protokollierte Verbindungsdaten (Uhrzeit, Internet- oder Mailadresse und Datenmenge) werden weder
personenbezogen erhoben noch zur Leistungs- und Verhaltenskontrolle herangezogen.

Im Weiteren lassen sich Regelungen zur Zugriffsberechtigung auf Log-Dateien bei
Missbrauchsverdacht oder zu Mitarbeiterqualifikationsmdglichkeiten, wie etwa zur Teil-
nahmepflicht an unternehmensinternen Schulungsangeboten wéhrend der Arbeitszeit, zur
Geheimhaltung von vertraulichen Inhalten und Passwortern, Inanspruchnahme von Hilfe
bei Anwendungsproblemen (z.B. durch den verantwortlichen IT-Systembetreuer) u.s.w.
einfligen.

b) Regelungen in einer Betriebsvereinbarung (Formulierungsvorschlige)

Mit steigenden Arbeitnehmerzahlen steigt auch der Aufwand, wenn bestehende Arbeits-
vertrdge gedndert/ergénzt werden sollen. Somit bietet sich hier, wenn ein Betriebsrat
besteht, eine Regelung iiber eine Betriebsvereinbarung an, d. h. ein Vertrag zwischen
Arbeitgeber und Betriebsrat, der nach § 77 Abs.2 S.1 BetrVG von Betriebsrat und
Arbeitgeber gemeinsam zu beschlieBen und schriftlich niederzulegen, sowie nach § 77
Abs.2 S.2 BetrVG von beiden Seiten zu unterzeichnen ist; dies gilt nicht, soweit die
Betriebsvereinbarung auf einem Spruch der Einigungsstelle beruht. Der Arbeitgeber hat
nach § 77 Abs.2 S. 3 die Betriebsvereinbarung an geeigneter Stelle auszulegen.

“Die Bekanntmachung der Betriebsvereinbarung ist jedoch nur eine sog. Ordnungsvor-
schrift, ihre Verletzung flihrt nicht zur Unwirksamkeit der Betriebsvereinbarung.”1?

Da eine Betriebsvereinbarung (als autonome Rechtsnorm) gem. § 77 Abs.4 S.1 BetrVG
unmittelbar und zwingend gilt, gilt sie somit automatisch auch fiir neue Arbeitnehmer.
Die Bezugnahme auf eine bestehende Betriebsvereinbarung im Arbeitsvertrag neuer
Arbeitnehmer ist zwar ausreichend, jedoch sollte der Arbeitgeber im Hinblick auf die
Rechtssicherheit den neuen Arbeitnehmern (wie den im Unternehmen bereits vorhandenen
natiirlich auch) friihestmoglich die Einsichtnahme gewédhren und die Kenntnisnahme
gegenzeichnen lassen. Wie beim Einzelvertrag kann der Arbeitgeber die Regelungen zur
Internetnutzung in einer Betriebsvereinbarung entweder ‘grob’ oder ‘detailliert” gestalten.
Eine mogliche Gliederung einer derartigen Betriebsvereinbarung kann enthalten:

Prdambel
§ 1 Geltungsbereich
§ 2 Richtlinien zur Nutzung von Internet-Diensten
§ 3 Richtlinien zur Nutzung von E-Mail-Diensten
§ 4 Mitarbeiterqualifizierung
§ 5 Sicherheitsaspekte
§ 6 Datenschutz, Protokollierung und Kontrolle
§ 7 Mallnahmen bei Versto3en / Missbrauchsregelung
§ 8 Schlussbestimmungen
§ 9 Inkrafttreten

19 Senne, Arbeitsrecht 2002, S. 11.
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Die einzelnen Internetbereiche (z.B. WWW, E-Mail, FTP) lassen sich jedoch auch ge-
trennt in gesonderten, auf einander abgestimmten Betriebsvereinbarungen behandeln, um
bei neuem Regelungsbedarf beziiglich nur eines Bereichs die anderen Bereiche nicht auch
neu regeln zu miissen. Auch besteht die Moglichkeit, die private Internetnutzung in einer
separaten Betriebsvereinbarung zu regeln.

Da eine Betriebsvereinbarung einen Vertrag zwischen Arbeitgeber und Betriebsrat dar-
stellt, wird am Anfang i.d.R. eine Uberschrift mit Nennung der vertragsschlieBenden
Parteien und des Regelungsgegenstandes formuliert. (zwingend ist dies jedoch nicht)

Formulierungsvorschlag:
Zwischen der XY GmbH, Dortmund und dem Betriebsrat der XY GmbH wird iiber den Einsatz von In-

ternet und E-Mail am Arbeitsplatz folgendes vereinbart:

Praambel
Eine Betriebsvereinbarung enthilt oft eine einleitende Prdambel in der der Zweck und die
Zielsetzung der Betriebsvereinbarung erldutert wird.

Formulierungsvorschlag:

Priambel

Ziel des Einsatzes von Internet und E-Mail in der XY GmbH ist die Verbesserung der Wettbewerbsfdi-
higkeit durch die qualitative wie quantitative Verbesserung der Informationsbeschaffung und -verteilung,
der Reduzierung des administrativen Aufwandes, sowie der Intensivierung der Beziehungen zu Kunden,
Héndlern und Lieferanten.

§ 1 Geltungsbereich

Im rdumlichen Geltungsbereich wird festgelegt, dass die Betriebsvereinbarung fiir einen
bestimmten Betrieb oder fiir einen Konzern (Konzernbetriebsvereinbarung) gelten soll. Im
personlichen Geltungsbereich lisst sich festlegen, dass die Betriebsvereinbarung fiir alle
Mitarbeiter/innen des Unternehmens gelten sollen oder nur fiir diejenigen, deren
Berechtigung zur Internetnutzung zur Unterstiitzung der Arbeit sinnvoll ist.

Arbeitgeber und Betriebsrat miissen sich, wie bei der einzelvertraglichen Regelung, auch
hier vom Gleichbehandlungsgrundsatz leiten lassen, der sich aus § 75 BetrVG ergibt.
Somit ist nur aufgaben- und nicht personenbezogen zu trennen, d.h., wenn der Internet-
zugang nicht an allen vernetzten Arbeitsplatzrechnern zur Verfligung steht, ist festzule-
gen, dass nur sachliche, aus der Art der Arbeit zu begriindende, nicht aber personenbe-
zogene Kriterien {liber die Erteilung der Berechtigung entscheiden.

Zu beachten ist, dass, wenn nichts anderes ausdriicklich vereinbart ist, nach § 5 Abs.3 S.1
BetrVG das Betriebsverfassungsgesetz keine Anwendung auf leitende Angestellte
findet.

Formulierungsvorschlag:
$ I Geltungsbereich

Diese Vereinbarung gilt fiir alle Mitarbeiter der XY GmbH, Dortmund, deren Arbeitsplatzrechner iiber
einen Internetzugang verfiigen und regelt die Anwendung der Internet- und E-Mail-Nutzung im Unter-
nehmen.

§ 2 Richtlinien zur Nutzung von Internet-Diensten

Je nach Detaillierungsgrad lassen sich Regelungen im Umgang mit dem Internet generell,
sowie die E-Mail-Nutzung separat abfassen.
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Formulierungsvorschlag:

$ 2 Richtlinien zur Nutzung von Internet-Diensten

Die Nutzung von Internet-Diensten WWW, FTP, und Newsgroups, sollen primdr fiir dienstliche Zwecke
eingesetzt werden. Werden die dienstlichen Abldufe nicht beeintrdchtigt, so ist die private Nutzung im
geringfiigigen Mafle zuldssig, es erfolgt keine Unterscheidung in dienstlich und privat auf technischem
Wege. Ein verantwortungsvoller und wirtschaftlicher Umgang mit den Internet-Diensten wird gefordert.
Das wissentliche Aufrufen, Verbreiten und Speichern von personlichkeitsrechtsverletzenden, kriminellen,
menschenverachtenden, rassistischen, beleidigenden, verleumderischen, sexistischen, pornografischen,
gewaltverherrlichenden, verfassungsfeindlichen oder sonstigen rechtswidrigen Inhalten aus dem Internet
ist unzuldssig.

§ 3 Richtlinien zur Nutzung von E-Mail-Diensten
Die E-Mail-Nutzung unterliegt, je nach Unternehmen, oft speziellen Anforderungen was
die Nutzung, die Wartung, Bearbeitungszeiten usw. betrifft.

Formulierungsvorschlag:
$ 3 Richtlinien zur Nutzung von E-Mail-Diensten

Den Mitarbeiterinnen und Mitarbeitern werden je eine E-Mail-Adresse fiir den ausschlieflich dienstli-
chen Gebrauch eingerichtet. Die private E-Mail-Nutzung ist nur iiber die firmenexternen freien
E-Mail-Dienste-Anbieter zuldssig.

Dienstliche E-Mails sind mindestens einmal pro Arbeitstag abzurufen und moglichst innerhalb von zwei
Arbeitstagen zu beantworten. Dem Absender ist eine Empfangsbestdtigung zu kommen zu lassen.

Fiir Abwesenheitszeiten (z.B. Dienstreisen, Urlaub) ist eine Vertretung zu benennen, die dem Absender
einer eintreffenden E-Mail durch eine zuvor verfasste Abwesenheitsnotiz per Autoresponder bekannt zu
geben ist. Im plotzlichen Krankheitsfall hat diese Vertretung die Befugnis zur Bearbeitung eintreffender
E-Mails des/der erkrankten Mitarbeiters/Mitarbeiterin.

Gesendete E-Mails sollen einschliefilich Atachments grundsdtzlich nicht grofser als 2MB sein.

§ 4 Mitarbeiterqualifizierung

Auch der wichtige Bereich der Mitarbeiterqualifizierung in arbeitsorganisatorischer und
anwendungstechnischer Hinsicht sollte in einer Betriebsvereinbarung geregelt werden.
Zusétzlich lasst sich hier flir die Mitarbeiter/innen festlegen, wer fiir die Klidrung anwen-
dungsspezifischer Fragen verantwortlich ist (Hotline).

Formulierungsvorschlag:

$ 4 Mitarbeiterqualifizierung

Alle von dieser Betriebsvereinbarung erfassten Mitarbeiterinnen und Mitarbeiter werden fiir die einge-
setzte Software von den IT-Fachkrdften des Unternehmens wihrend der Arbeitszeit in der Anwendung
unterichtet und geschult. Die Teilnahme an den Schulungsangeboten sind fiir die Mitarbeiter/innen
verpflichtend und finden unregelmdfig, je nach Aktualitit (z.B bei Softwarednderung), statt. Die Teil-
nahme fiir nicht von dieser Betriebsvereinbarung erfassten Mitarbeiterinnen und Mitarbeiter ist er-
wiinscht. Dariiber hinaus stehen die IT-Fachkrdfte den Mitarbeiterinnen und Mitarbeitern bei weiterem
Informationsbedarf jederzeit zur Verfiigung.

§ 5 Sicherheitsaspekte
Ein weiterer wichtiger Teil einer Betriebsvereinbarung ist die Sensibilisierung der Mit-
arbeiterinnen und Mitarbeiter beziiglich der Gefahren der Internetnutzung.

Formulierungsvorschlag:
$ 5 Sicherheitsaspekte

Alle von aufen eingehenden E-Mails und Dateien werden automatisch auf Sicherheitsgefihrdung
(Computer-Viren, -Wiirmer etc.) iiberpriift. Infizierte Dateien werden unterdriickt. Die Empfdnger infi-
zierter E-Mails bekommen eine automatisierte Systemmeldung mit den Daten: Empfinger, Absender, Art
der identifizierten Infizierung und Dateigrofie. Alle Mitarbeiter/innen werden in den unterneh-
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mensinternen Schulungen tiber alle sicherheitsrelevanten Aspekte der Internetnutzung unterrichtet, dies
gilt inbesondere im Hinblick auf den Umgang mit Passwortern, (Verschliisselung von) vertraulichen
Daten und Inhalten, sowie den Schutz vor unbefugtem Zugriff auf den Arbeitsplatzrechner und dessen
Programme.

§ 6 Datenschutz, Protokollierung und Kontrolle

An dieser Stelle der Betriebsvereinbarung sollte festgelegt werden, ob, und welche Daten
protokolliert werden, was der Zweck der Protokollierung ist, wer Zugang zu den Proto-
kolldateien hat und wie lange diese Dateien gespeichert werden.

Formulierungsvorschlag:
$ 6 Datenschutz, Protokollierung und Kontrolle

Eine Protokollierung von aufgerufenen Internetseiten findet nicht statt. Die Verbindungsdaten des In-
ternetzugangs werden mit Angaben von Datum/Uhrzeit, Rechner IP-Nr. und iibertragener Datenmenge
festgehalten und werden weder personenbezogen erhoben noch zur Leistungs- und Verhaltenskontrolle
herangezogen. Die Protokolle werden ausschlieflich zu Zwecken der Analyse und Korrektur technischer
Fehler, der Gewdhrung der Systemsicherheit, der Messung des Gesamtnutzungsvolumens, der Verteilung
der Kosten auf Kostenstellen und der Auswertung bei Missbrauchsverdacht verwendet. Der Zugriff auf
die Protokolldateien ist auf die Systemadministratoren beschrdnkt. Die Protokolle werden nach einem
Monat automatisch geloscht.

§ 7 Malinahmen bei Verstoflen / Missbrauchsregelung
Hier ist die Vorgehensweise bei begriindetem Missbrauchsverdacht sowie bei festgestell-
tem Missbrauch festzulegen.

Formulierungsvorschlag:
$ 7 Mafinahmen bei Verstofien / Missbrauchsregelung

Bei begriindetem Verdacht des Missbrauchs durch eine Mitarbeiterin oder einen Mitarbeiter konnen un-
ter Hinzuziehung eines Betriebsratsmitgliedes die Protokolldateien eingesehen bzw. ausgewertet werden.
Hierzu hat die betroffene Person unbedingt anwesend zu sein. Nur Informationen nach den Regeln aus
$ 7 sind zur Verwendung zugelassen. Beweismittel zur Begriindung personeller Mafinahmen sind
unzuldssig, wenn diese Informationen unter Verletzung dieser Betriebsvereinbarung gewonnen wurden.
Schwere Verstofle gegen diese Betriebsvereinbarung kénnen zum Entzug der Internetnutzungsberechti-
gung und zu weiteren arbeitsrechtlichen Mafsnahmen fiihren.

§ 8 Schlussbestimmungen

Hier kann bspw. geregelt werden, wie bei Anderungen und Erweiterungen des EDV-Sy-
stems verfahren werden soll. Auch die Formulierung einer “Salvatorischen Klausel” fiir
Fille der Teilunwirksamkeit einzelner Bestimmungen der Betriebsvereinbarung ist zu
empfehlen.

Formulierungsvorschlag:

$ 8 Schlussbestimmungen

1. Alle angefiihrten Anlagen sind Teil dieser Vereinbarung.

2. Jedem Mitarbeiter wird eine Kopie dieser Vereinbarung ausgehdndigt.

3. Anderungen und Erweiterungen des EDV-Systems und der, in dieser Vereinbarung getroffenen, Rege-
lungen bediirfen der Zustimmung des Betriebsrats. Dieser ist vorher so rechtzeitig und umfassend iiber
die geplanten Anderungen und Erweiterungen zu informieren, dass er Gestaltungsalternativen einbringen
kann.

4. Der Betriebsrat hat das Recht die Einhaltung dieser Betriebsvereinbarung zu kontrollieren.

5. Salvatorische Klausel: Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder
werden, so wird die Wirksamkeit der iibrigen Regelungen dadurch nicht beriihrt. Anstelle der
unwirksamen Bestimmungen ist eine angemessene Regelung zu vereinbaren, die, soweit rechtlich und
tariflich zuldssig, dem am ndchsten kommt, was die Betriebsparteien gewollt haben.
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§ 9 Inkrafttreten
An dieser Stelle wird festgelegt, ab und bis wann die Betriebsvereinbarung gelten und was
im Falle einer Kiindigung geschehen soll.

Formulierungsvorschlag:
$ 9 Inkrafitreten

Diese Vereinbarung tritt mit Unterzeichnung in Kraft und kann in beiderseitigem Einvernehmen ergdnzt,
verdndert oder erweitert werden. Sie kann mit einer Frist von 3 Monaten gekiindigt werden. Im Falle
einer Kiindigung wirkt sie nach, bis zum Abschluss einer neuen Vereinbarung.

Weitergehende konkrete Formulierungen, die in eine Betriebsvereinbarung einflieBen
konnen, lassen sich auch aus den drei nachstehenden Beispielen ableiten.

Beispiel 1:
So heifit es in einer Musterdienstvereinbarung zwischen dem Bundesministerium -----

und dem Personalrat im Bundesministerium ---- {iber die Nutzung elektronischer
Kommunikationssysteme am Arbeitsplatz :20

“§ 1 Gegenstand und Geltungsbereich

Diese Vereinbarung regelt die Grundsétze fiir den Zugang und die Nutzung der Internetdienste im Bun-
desministerium ----- und gilt fiir alle Beschéftigten, deren Arbeitsplétze iiber einen Internetzugang ver-
fiigen.

§ 2 Zielsetzung

Ziel dieser Vereinbarung ist es, die Nutzungsbedingungen sowie die Mafinahmen zur Protokollierung und
Kontrolle transparent zu machen, die Personlichkeitsrechte der Beschéftigten zu sichern und den Schutz
ihrer personenbezogenen Daten zu gewdéhrleisten.

§ 3 Nutzung

(1) Der Internetzugang steht den Beschéftigten als Arbeitsmittel im Rahmen der Aufgabenstellung zur
Verfiigung und dient insbesondere der Verbesserung der internen und externen Kommunikation, der
Erzielung einer hoheren Effizienz und der Beschleunigung der Informationsbeschaffung und der Ar-
beitsprozesse.

(2) Die private Nutzung im geringfligigen Umfang ist zulédssig, soweit die dienstliche Aufgabenerfiillung
sowie die Verfligbarkeit des IT-Systems fiir dienstliche Zwecke nicht beeintrichtigt werden und haus-
haltsrechtliche Grundsédtze dem nicht entgegenstehen. Privater E-Mail-Verkehr darf nur iiber die
kostenlosen Web-Mail-Dienste abgewickelt werden. Das Abrufen von kostenpflichtigen Informationen fiir
den Privatgebrauch ist unzuldssig. Im Rahmen der privaten Nutzung diirfen keine kommerziellen oder
sonstigen geschéftlichen Zwecke verfolgt werden.

(3) Eine Unterscheidung von dienstlicher und privater Nutzung auf technischem Weg erfolgt nicht. Die
Protokollierung und Kontrolle gemdf3 § 6 dieser Vereinbarung erstrecken sich auch auf den Bereich der
privaten Nutzung des Internetzugangs.

(4) Durch die private Nutzung des Internetzugangs erklért der Beschiftigte seine Einwilligung in die
Protokollierung und Kontrolle geméB § 6 dieser Vereinbarung fiir den Bereich der privaten Nutzung.

§ 4 Verhaltensgrundsitze
(1) Grundsétzlich sind die Regelungen der ,,Dienstanweisung fiir die Nutzung des IT-Systems im Bun-
desministerium ----”” zu beachten.

20 ver.di, Internet: http://www.onlinerechtefuerbeschaeftigte.de/more/situations/download/leitfaden.pdf.
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(2) Unzuldssig ist jede absichtliche oder wissentliche Nutzung des Internets die geeignet ist, den
Interessen der Dienststelle oder deren Ansehen in der Offentlichkeit zu schaden, die Sicherheit des Be-
hordennetzes zu beeintrachtigen oder die gegen geltende Rechtsvorschriften und die Dienstanweisung fiir
die Nutzung des IT-Systems gemdf3 Absatz 1 verstoft. Dies gilt vor allem fiir

> das Abrufen und Verbreiten von Inhalten, die gegen personlichkeitsrechtliche, urheberechtliche oder
strafrechtliche Bestimmungen verstof3en,

> sowie das Abrufen und Verbreiten von beleidigenden, verleumderischen, verfassungsfeindlichen, ras-
sistischen, sexistischen, gewaltverherrlichenden oder pornografischen AuBerungen oder Abbildungen.

[...]

(4) Die bei der Nutzung der Internetdienste anfallenden personenbezogenen Daten werden nicht zur
Leistung- und Verhaltenskontrolle verwendet. Sie unterliegen der Zweckbindung dieser Vereinbarung
und den einschldgigen datenschutzrechtlichen Vorschriften.

§ 5 Information und Schulung der Beschiftigten

Die Beschiftigten werden durch die Dienststelle iiber die besonderen Datensicherheitsprobleme bei der
Nutzung der elektronischen Kommunikationssysteme unterrichtet. Sie werden fiir den sicheren und
wirtschaftlichen Umgang mit diesen Systemen qualifiziert und iiber die einschlégigen Rechtsvorschriften
informiert.

§ 6 Protokollierung und Kontrolle

(1) Die Verbindungsdaten fiir den Internet-Zugang werden mit Angaben von
> Datum / Uhrzeit

> Adressen von Absender und Empfanger und

> {ibertragener Datenmenge

protokolliert.

(2) Die Protokolle nach Absatz 1 werden ausschlielich zu Zwecken der
> Analyse und Korrektur technischer Fehler

> Gewidhrung der Systemsicherheit

> Optimierung des Netzes

> statistischen Feststellung des Gesamtnutzungsvolumens und

> der Auswertung gemdl § 7 dieser Vereinbarung (Missbrauchskontrolle)
verwendet.

§ 7 Mafinahmen bei Verstéfien / Missbrauchskontrolle

(1) Bei Verdacht auf missbrauchliche/unerlaubte Nutzung des Internetzugangs geméaf §§ 3 und 4 dieser
Vereinbarung erfolgt eine Uberpriifung durch eine Untersuchungsgruppe, der mindestens der nach § 4
beauftragte Mitarbeiter und der behordliche Datenschutzbeauftragte angehoren. Sie veranlasst gegebe-
nenfalls weitere UntersuchungsmafBnahmen (z.B. Offenlegung der IP-Adresse des benutzten PCs oder
weitere Uberpriifungen). Auf der Basis dieser Untersuchung erstellt sie einen Bericht, der dem Betroffe-
nen ausgehéndigt wird. Dieser ist anschlieBend zu horen.

(2) Im tibrigen wird nach den einschlidgigen Regelungen des Disziplinar- bzw. Tarifrechts verfahren.

(3) Ist aufgrund der stichprobenhaften Kontrollen bzw. der Auswertung der Ubersicht des Datenvolumens
eine nicht mehr tolerierbare Haufung von offensichtlich privater Nutzung des Internetzugangs zu
erkennen, so werden innerhalb von einer Frist von 2 Wochen die Stichproben weiterhin
nicht-personenbezogen durchgefiihrt. Ergeben diese Stichproben bzw. die Auswertung der Ubersicht des
Datenvolumens keine Anderung im Nutzerverhalten, so werden die Protokolle der folgenden 2 Wochen
durch eine Untersuchungsgruppe personenbezogen ausgewertet. Hierbei wird wie im Falle einer miss-
brauchlichen Nutzung (Abs. 1) vorgegangen. Zu den Verfahren nach Satz 1 und Satz 2 erfolgt eine ent-
sprechende schriftliche Mitteilung an alle Beschéftigten.

(4) Ein Verstofl gegen diese Dienstvereinbarung kann neben dienst- und arbeitsrechtlichen Folgen auch
strafrechtliche Konsequenzen haben.

(5) Die Dienststellenleitung behélt sich vor, bei VerstoBen gegen diese Vereinbarung die private Nutzung
des Internetzugangs im Einzelfall zu untersagen.
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[...]

§ 9 Schlussbestimmungen

(1) Diese Vereinbarung tritt mit ihrer Unterzeichnung in Kraft. Sie kann mit einer Frist von drei Mona-
ten zum Monatsende, frithestens jedoch zum ---- gekiindigt werden. Im Falle einer Kiindigung bleibt sie
bis zum Abschluss einer neuen Vereinbarung giiltig.

(2) Jeder Mitarbeiter bestétigt die Kenntnisnahme in einer Verpflichtungserklarung. Ein Ausdruck der
Vereinbarung wird ihm zusammen mit einer Kopie ausgehéndigt.”

Beispiel 2:
Als weiteres Beispiel sei hier eine Betriebsvereinbarung der Wacker-Chemie GmbH,
Miinchen wiedergegeben:2!

“Anhang zur EDV-Rahmenbetriebsvereinbarung

Zwischen der Wacker-Chemie GmbH, Miinchen, und den von ihr vertretenen vollkonsolidierten inlin-
dischen Konzernunternehmen (im folgenden Wacker-Chemie)

und

dem Konzernbetriebsrat des inldndischen Teilkonzerns der Wacker-Chemie (im folgenden Konzernbe-
triebsrat)

wird iiber den Internet/Intranet-Einsatz in der Wacker-Chemie folgendes vereinbart:

Priaambel:

Mit der Nutzung der Internet-Technologie erschlieBt sich die Wacker-Chemie eine neue Basistechnologie

fiir die konzernweite Information und Kommunikation. Thr Einsatz erfolgt fiir geschéftliche Zwecke und

verfolgt insbesondere die Ziele

- Geschiftsprozessunterstiitzung und Starkung der Kundenorientierung einschlieSlich Anbindung
externer Benutzergruppen (wie z.B. Kunden, Héndler, Lieferanten)

- Verbesserung der internen und externen Kommunikation, Informationsbeschaffung und - verteilung

- Unterstiitzung des Know-how-Gewinns und des Know-how-Managements (Diskussionsforen).

Mit dem Einsatz der neuen Techniken verbunden ist die Weiterentwicklung einer offenen Informations-
und Kommunikationskultur im Konzern. Dabei sind die Starkung von Initiative und Verantwortlichkeit
auf der unmittelbaren Arbeitsebene und das Umdenken von einer Informations-,,Bringschuld” durch die
Vorgesetzten zu einer ,,Holschuld” der Benutzer besonders hervorzuheben.

1. Geltungsbereich

Diese Vereinbarung gilt fiir alle Mitarbeiter des vollkonsolidierten inldndischen Teilkonzerns der Wak-
ker-Chemie, mit Ausnahme der Mitarbeiter, die aufgrund ihrer wahrgenommenen Aufgabe als leitende
Angestellte im Sinn von § 5 Abs. 3 BetrVG gefiihrt werden

2. Umfang fiir die Gestaltung des Systems

Der Umfang des Intranet-Einsatzes ist in Anlage 1 beispielhaft beschrieben. Die Anlage wird auf dem
aktuellen Stand gehalten.

3. Grundsiitze fiir die Gestaltung des Systems

Die Intranet-Dienste zur Unterstiitzung von Information und Kommunikation werden grundsitzlich als

21 ver.di, Internet: http://www.onlinerechtefuerbeschaeftigte.de/more/situations/download/bv_wackerchemie.pdf
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offenes Medium allen berechtigten Mitarbeiterinnen und Mitarbeiterin der Wacker-Chemie TKI zur

Verfligung gestellt. Fiir ihre Ausrichtung gelten folgende Grundsétze:

- Jeder computerunterstiitzte Arbeitsplatz wird, soweit erforderlich, mit den Mdglichkeiten der elektro
nischen Post ausgestattet.

- Die Wacker-Chemie und der Konzernbetriebsrat stimmen in der Auffassung iiberein, dal die E-Mail
ein fliichtiges Medium fiir die schnelle und formlose Kommunikation ist. Daher kann die E-Mail nicht
als alleiniges Medium zur Abwicklung rechtsverbindlicher Vorgénge verwendet werden, es sei denn,
dafl Abweichendes in den bereichsspezifischen Verfahrensanweisungen geregelt ist.

- Fir die Bereitstellung und Verteilung unternehmensinterner Informationen wird ein zweistufiges
Verfahren eingerichtet, das zwischen ,,gelenkten” und ,,offenen” Dokumenten unterscheidet. Die
,,gelenkten” Dokumente sind an ein zentrales Freigabeverfahren gebunden und umfassen in erster
Linie integrierte Managementinformationssysteme (Qualitit, Sicherheit, Umwelt, usw) sowie Beitrige
von allgemeinen unternechmens- und konzernweitem Interesse und die Prisentation der
Wacker-Chemie nach aussen im Internet.

- Fiir die ,,offenen” Dokumente ist jede Organisationseinheit im Rahmen der giiltigen Richtlinien selbst
zusténdig. Die inhaltliche Verantwortlichkeit ist dort angesiedelt, wo die Inhalte entstehen.

- Das Wacker-Intranet wird als geschlossenes Netzwerk organisiert, seine Zugénge nach auflen und von
innen werden durch besondere Sicherheitsysteme (firewalls) kontrolliert. Soweit wie moglich lauft
diese Kontrolle automatisch und rein technisch ab.

- Grundsitzlich erhalten alle Mitarbeiterinnen und Mitarbeiter, deren Aufgabe dies erfordert, Zugang
zum Internet. Einschrdnkungen des Zugangs erfolgen nur aufgaben-, nicht personenbezogen
(Gleichheitsgrundsatz)

4. Internet - Fithrerschein und Mitarbeiterqualifizierung

Die Mitarbeiterinnen und Mitarbeiter werden fiir den sicheren und wirtschaftlichen Umgang mit dem
Internet qualifiziert. Dazu werden ca. halbtéitige Schulungsangebote gemacht, die verpflichtend sind, es
sei denn, der Benutzer kann nachweisen, daf} er auf andere Weise iiber gleichwertige Kenntnisse verfiigt.
Sie umfassen das Training fiir einen soliden Umgang mit den Medien, die Bedienung des Browsers,
Verantwortlichkeit und Wirtschaftlichkeit im Umgang mit den Ressourcen sowie die Beachtung der
Vertraulichkeit schutzwiirdiger Daten. Die Teilnehmer erhalten ein Zertifikat (,,Internet-Fiihrerschein”),
das Voraussetzung fiir die Freigabe eines Internet-Zugangs ist.

Fiir die Gestalter unternehmensinterner Internet-Dokumente werden gesonderte Qualifizierungsangebote
erarbeitet bzw. ausgewahlt.

5. Hilfestellungen fiir die Benutzer

Die Internet-Nutzung und die zunechmende Ubertragung der Internet-Technologien auf den unterneh-
mensinternen Computereinsatz (Intranet) wird fiir die betroffenen Mitarbeiterinnen und Mitarbeiter ei-
nerseits sowie die Fithrungskrifte andererseits einen tiefgehenden Umdenkungsproze ausldsen. Das
Umstellen von der Informations-,,Bringschuld” durch die Vorgesetzten auf eine ,,Holschuld” der Benut-
zer bedeutet fiir diese, lernen zu miissen, sich die erforderlichen Informationen selbst zu holen. Dies soll
durch geeignete Navigationshilfen unterstiitzt werden.

Im Intranet werden aktuelle Hilfen und Empfehlungen zur Nutzung des Systems zur Verfiigung gestellt.
Es sollen neuere Funktionen erprobt werden wie z.B. die unter dem Begriff ,,Push-Techniken” bekannten
Moglichkeiten, durch sog. Agent-Programme im unternehmensinternen Netz und/oder in Teilen des
weltweiten Internet gezielt Informationen automatisch zusammenzustellen und nach von den Benutzern
bestimmten Regeln zu aktualisieren.

Funktionen, wie sie bisher von Groupware-Software (z.B. Lotus-Notes) bekannt sind, z.B. Wis-
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sens-Datenbasen, Foren fiir Meinungs- und Informationsaustausch von Experten, Arbeitsmdglichkeiten
fir rdumlich getrennte Mitglieder von ,,virtuellen” Teams usw. werden auf der Basis der Inter-
net-Techniken verfiigbar und sollen ebenfalls in geeigneten Pilotprojekten erprobt werden; die zusténdi-
gen Betriebsrite werden hieriiber informiert. Die aus den Pilotversuchen gewonnenen Erfahrungen wer-
den gemeinsam beraten.

6. Elektronische Protokollierungen

Die Nutzung der unternehmensinternen Intranet-Dienste wird nicht personenbezogen protokolliert.

Bei den die Unternehmensgrenzen (Konzernnetzgrenzen) iiberschreitenden Benutzeraktivititen werden
pro Dienst User-ID, Datum und Uhrzeit, Internet- oder Mailadresse und die Menge der iibertragenen
Daten protokolliert.

Die Protokolle werden ausschlieBlich zu den Zwecken

- Gewidhrleistung der Systemsicherheit, insbesondere Schutz des Wacker-internen Netzes vor dem Ein-
dringen unberechtigter Personen,

- Analyse und Korrektur technischer Fehler,

- technische Optimierung des Netzes und der im Netz angebotenen Dienste (optimale Kapazitatsausle-
gung, angemessene Wartezeiten),

- verursachungsgerechte Abrechnung der Kosten fiir die Nutzung externer Dienste und

- Aufkldrung missbrauchlicher Nutzung der Internet-Dienste geméaf nachfolgender Regelungen

verwendet.

Zu Zwecken der internen Kostenverrechnung diirfen die Protokolldaten nur zu monatlichen Summen-
sdtzen pro Benutzer und Kostenstelle verdichtet werden.

Die Originalprotokolldateien werden jeweils fiir zwei Monate gefiihrt, einen weiteren Monat als Siche-
rung aufgehoben und danach automatisch geldscht.

Der Zugriff auf die Protokolldateien sowie Archivdateien bleibt auf den von IP benannten Personenkreis
begrenzt; die zustindigen Betriebsréite werden iiber die Namen der berechtigten Personen informiert.
Bei begriindetem Verdacht des Missbrauchs durch eine Mitarbeiterin oder einen Mitarbeiter kann unter

Hinzuziehung eines Mitglieds des zustindigen Betriebsrats im Beisein der betroffenen Person das
Protokoll eingesehen bzw. ausgewertet werden.

Informationen, die unter Verletzung der vorgenannten Regelungen gewonnen wurden, sind als Be-
weismittel zur Begriindung personeller MaBnahmen unzuléssig.

7. Schlussbestimmungen

Fiir Anderungen und Erweiterungen gelten die Bestimmungen der Rahmenkonzernbetriebsvereinbarung
iiber die Einfiihrung und Anwendung Systemen der elektronischen Datenverarbeitung vom 25.5.1992

Dieser Anhang der EDV-Rahmenbetriebsvereinbarung tritt mit Unterzeichnung in Kraft.
Miinchen, den 28.01.1998 Miinchen, den 28.01.1998
Wacker-Chemie GmbH Konzernbetriebsrat

des inldndischen Teilkonzerns
der Wacker-Chemie”

29



Obergassel - Internet und E-Mail am Arbeitsplatz

Beispiel 3:

Als letztes Beispiel ist eine Dienstvereinbarung der Stadtverwaltung Duisburg
angefiihrt. Man beachte die ungeschickte Formulierung: ’Die Autorisierung der Mitarbei-
terinnen und Mitarbeiter ist personenbezogen:’

“Dienstvereinbarung Internet?2

Priambel
Die Verwaltungsfiihrung und der Personalrat betrachten die neuen Entwicklungen der Internet- Infor-
mationstechnologie als einen wichtigen Baustein der Verwaltungsmodernisierung. Mit den nachfolgen-
den Regelungen sollen den Mitarbeiterinnen und Mitarbeitern Gelegenheit gegeben werden, die Mog-
lichkeiten des Internets kennenzulernen und Erfahrungen zu sammeln. Von diesen Erfahrungen kann die
Stadt Duisburg fiir die zukiinftige Entwicklung Nutzen ziehen.

§1
Gegenstand und Ziele
Gegenstand dieser Vereinbarung ist die Nutzung von Internet-Diensten durch die Beschéftigten der
Stadtverwaltung Duisburg.
Ziele der Vereinbarung sind, die Voraussetzungen und Rahmenbedingungen der Internet-Nutzung durch
die Beschiftigten der Stadtverwaltung Duisburg zu definieren und Kontrollmdglichkeiten zu beschreiben.

§2

Autorisierung
Der Anschluss an Internet-Dienste wird nur aus dienstlichen Griinden zugelassen und ist von den Amtern
/ Instituten zu initiieren.
Mitarbeiterinnen und Mitarbeiter konnen ihren Vorgesetzten den Anschluss an Internet-Dienste vor-
schlagen. Sofern eine dienstliche Nutzung fiir die Aufgabenstellung sinnvoll ist, Rahmenbedingungen
erflillt sind und keine Sicherheitsbedenken bestehen, sollte der Anregung entsprochen werden.
Die Autorisierung der Mitarbeiterinnen und Mitarbeiter ist personenbezogen.

§3
Qualifizierung
Vor der Nutzung von Internet-Diensten sind die Mitarbeiterinnen und Mitarbeiter in geeigneter Weise zu
schulen. Die Verwaltung bietet dazu ein Qualifizierungsprogramm an.
Die Beschiftigten sollen durch Qualifizierung die Moglichkeiten der Internet-Dienste einschitzen kénnen
und fiir die Gefahren sensibilisiert werden.

§4

Nutzung der Internet-Dienste
Die Stadt Duisburg ermdglicht den Mitarbeiterinnen und Mitarbeitern Informationsrecherchen, elek-
tronische Post und Datentransfer, um die Sachbearbeitung und die Kommunikation zu unterstiitzen.
Es ist unzuléssig, menschenverachtende, pornografische, kriminelle, gewaltverherrlichende oder sonstige
rechtswidrige Internetinhalte absichtlich aufzurufen, zu speichern oder weiterzuverarbeiten.
Kostenpflichtige Angebote der Internet-Dienste diirfen ohne vorherige Autorisation der Vorgesetzten
nicht genutzt werden. Vertragsabschliisse per Internet ohne dienstliche Notwendigkeit sind unzuléssig.

22 ver.di, Internet: http://www.onlinerechtefuerbeschaeftigte.de/more/solutions/download/dienstv_duisburg.pdf
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§5
Sicherheit
Die Nutzung der Internet-Dienste iiber Netzwerke darf ausschlielich iiber Firewall-Rechner der Stadt-
verwaltung erfolgen. Aus Sicherheitsgriinden diirfen Software-Produkte und Programmcodes aus-
schlieBlich von dazu besonders autorisierten Personen in Netzwerke oder Arbeitsplatzrechner eingebracht
werden, installiert oder ausgefiihrt werden (Administrator-Funktion).

§6
Datenschutz
Bei der Nutzung der Internet-Dienste sind die Mitarbeiterinnen und Mitarbeiter verantwortlich fiir die
Einhaltung der datenschutzrechtlichen Bestimmungen in ihrem Zusténdigkeitsbereich.

§7

Protokollierung und Kontrolle
Jeder Datenverkehr zwischen dem lokalen Netz und dem Internet wird einer automatischen, systembe-
dingten, nicht dnderbaren Protokollierung unterzogen. Diese Protokollierung wird nicht als Hilfsmittel
zur individuellen Leistungs- und Verhaltenskontrolle verwendet.
Zur Systemsicherheit und -betreuung notwendige Protokollauswertungen diirfen von den zustindigen
Systemadministratoren durchgefiihrt werden.
Die Verschwiegenheitspflicht gilt, sofern nicht der begriindete Verdacht auf technische Sicherheitspro-
bleme oder Missbrauch vorliegt. Bei Verdacht des Missbrauchs ist vor weiteren Recherchen und vor
Einleitung etwaiger weiterer Mafnahmen die Zustimmung des Personalrates gemdf3 LPVG NW einzu-
holen, bei technischen Sicherheitsproblemen ist der Personalrat unverziiglich zu informieren.
In begriindeten Fillen des Missbrauchs diirfen im Einzelfall die Protokolldateien ausgewertet werden. Der
betriebliche Datenschutzbeauftragte -11-02- ist zu beteiligen (Vieraugenprinzip).

§8
Geltungsbereich
Die Vereinbarung gilt fiir den Bereich der Dienststelle Stadtverwaltung Duisburg.

§9
Laufzeit und Kiindigung
Die Vertragspartner sind berechtigt, diese Vereinbarung mit einer Frist von 3 Monaten zum Jahresende
zu kiindigen. Sie verpflichten sich, unverziiglich nach Ausspruch einer Kiindigung iiber eine neue Ver-
einbarung zu verhandeln. Kommt eine neue Vereinbarung innerhalb von 3 Monaten nach Ende der
Kiindigungsfrist nicht zustande, lduft diese Vereinbarung 6 Monate nach Ausspruch der Kiindigung ohne
weitere Nachwirkung aus.

Duisburg, den 05.04.2001
Fiir die Stadt Duisburg Fiir den Gesamtpersonalrat

Oberbiirgermeisterin”
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¢) Beseitigung und Nachwirkung einer Betriebsvereinbarung

Eine Betriebsvereinbarung kann nach § 77 Abs. 5 BetrVG, soweit nichts anderes verein-
bart ist, mit einer Frist von drei Monaten gekiindigt werden, d.h. drei Monate nach
Ausspruch der Kiindigung. Also nicht zu einem bestehenden Zeitpunkt wie dem
Monatsende, sondern tatséchlich drei Monate spéter.

Jedoch ist hier im Prinzip alles vereinbar, z.B. die Kiindigungsfrist ebenso wie die
Beendigungsform oder die Verpflichtung, dass nach Ablauf der Kiindigung sofort {iber
eine neue Betriebsvereinbarung verhandelt wird.

Lt. § 77 Abs. 6 BetrVG gelten nach Ablauf einer Betriebsvereinbarung ihre Regeln nur in
Angelegenheiten, in denen ein Spruch der Einigungsstelle die Einigung zwischen Arbeit-
geber und Arbeitnehmer ersetzen kann, weiter, bis sie durch eine andere Abmachung er-
setzt werden.

Die Funktion der Nachwirkung besteht darin, dass die Normen der Betriebsvereinbarung
weiterhin unmittelbar, aber nicht mehr zwingend, gelten. Auch fiir denjenigen Arbeitneh-
mer, der erst dann eingestellt wird, wenn die Kiindigungsfrist fiir die Betriebsvereinbarung
schon lange abgelaufen ist, gelten die Regelungen der Betriebsvereinbarung. Allerdings
hat der Arbeitgeber jetzt die Mdglichkeit, abweichende Einzelvereinbarungen zu treffen,
denn die zwingende Wirkung entfillt.

Diese Nachwirkung kann allerdings durch Vereinbarung zwischen den Betriebsparteien
ausgeschlossen werden. (BAG vom 09.02.1984, 6 ABR 10/81)

“Da Betriebsvereinbarungen, soweit sie die Gewidhrung von Sonderleistungen regeln,
freiwillige Betriebsvereinbarungen gem. § 88 BetrVG sind, wirkt eine gekiindigte
Betriebsvereinbarung nach § 77 Abs.6 BetrVG nicht nach.”23

Sie gilt also generell nicht weiter bis eine neue Vereinbarung getroffen wird, es sei denn,
es wurde vertraglich etwas anderes vereinbart.

Beruht bspw. der Anspruch des Arbeitnehmers beziiglich einer privaten Nutzung des In-
ternets auf einer freiwilligen Betriebsvereinbarung, so endet dieser Anspruch nach Ablauf
der Kiindigungsfrist, wenn der Arbeitgeber die Betriebsvereinbarung kiindigt und in dieser
nicht vereinbart wurde, dass der Inhalt dieser Betriebsvereinbarung bis zum Abschluss
einer neuen Betriebsvereinbarung weiter gelten soll.

Nach einem Urteil des BAG vom 28.04.1998, 1 ABR 43/97 konnen die Betriebsparteien
die Nachwirkung auch dann vereinbaren, wenn eine freiwillige oder zumindest teilweise
freiwillige Betriebsvereinbarung geschlossen wird.

Dies ist besonders dann zu empfehlen, wenn die Betriebsvereinbarung Ergebnis von
Verhandlungen ist, bei denen der Bertiebsrat im erzwingbaren Bereich Zugestindnisse
gemacht hat oder die eigentlich interessante Regelung einer Betriebsvereinbarung gerade
nicht erzwingbar ist. In beiden Féllen kann der Arbeitgeber sich sonst durch Kiindigung
die fuir ihn wichtigen Teile erhalten, die tibrigen jedoch ohne Nachwirkung beseitigen.
(BAG vom 23.06.1992, 1 ABR 9/92)

23 Senne, Arbeitsrecht 2002, S. 95.
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6.2 Kontrollmoglichkeiten und -befugnisse des Arbeitgebers

Durch jedwede Nutzung des Intra-/Internets, sei es E-Mail, WWW oder FTP, werden
Spuren in Form von Verbindungsdaten (welcher PC wann, wohin, wie lange, was wurde
abgerufen, wie viel E-Mails an wen?) hinterlassen, welche als Nutzerprofil in Log-Dateien
gespeichert werden konnen. Selbst die Geschwindigkeit und Reihenfolge der Tastatur-
eingabe ldsst sich festhalten, womit auch Passworter kein Geheimnis mehr sind
(Stichwort: Key-Logger).

Bei der Nutzung von Internet und E-Mail, ganz gleich ob rein dienstlich oder auch fiir
private Zwecke, entsteht das Problem der Kontrolle ob die, entweder einzelvertraglich
oder per Betriebsvereinbarung, vereinbarten Regelungen eingehalten werden.

a) Kontrollbefugnisse bei ausschlieBlich dienstlicher Internetnutzung

§ 28 Abs.1 BDSG (Bundesdatenschutzgesetz) sagt aus, dass das Erheben, Speichern,
Verindern oder Ubermitteln personenbezogener Daten oder ihre Nutzung als Mittel fiir
die Erfiillung eigener Geschiftszwecke zuldssig ist, wenn es der Zweckbestimmung eines
Vertragsverhdltnisses oder vertragsdhnlichen Vertrauensverhéltnisses mit dem Betroffenen
[Arbeitnehmer, der Verf.] dient und wenn es zur Wahrung berechtigter Interessen der
verantwortlichen Stelle [Arbeitgeber, der Verf.] erforderlich ist und das schutzwiirdige
Interesse des Betroffenen nicht iiberwiegt.24

Der § 28 BDSG bildet die eigentliche Erlaubnisgrundlage fiir die Speicherung und die
Verarbeitung von Daten. Dabei dient das Bundesdatenschutzgesetz dem Zweck, vor
Missbrauch personenbezogener Daten durch die Datenverarbeitung zu schiitzen. Der
Streitpunkt wird hier sicherlich in der Deutung der Begriffe ‘Zweckbestimmung’,
‘Wahrung berechtigter Interessen’ und ‘schutzwiirdige Interessen’ liegen.

Ist die private Internetnutzung des Arbeitnehmers untersagt, so darf der Arbeitgeber von
ein- und ausgehenden dienstlichen E-Mails seiner Beschiftigten im selben Mafle Kenntnis
nehmen wie von deren dienstlichen Schriftverkehr. Beispielsweise kann der Vorgesetzte
verfiigen, dass ihm jede ein- oder ausgehende E-Mail seiner Mitarbeiter/innen zur Kennt-
nis zu geben ist. Ausgeschlossen ist, dass dies ohne das Wissen des Arbeitnehmers
geschieht. Bei rein dienstlicher Internetnutzung ist nur der Arbeitgeber, nicht aber der
Arbeitnehmer als Nutzer des Zugangs anzusehen. Der Arbeitgeber hat grundsitzlich das
Recht, stichprobenartig zu priifen, ob die Internetnutzung der Arbeitnehmer dienstlicher
Natur ist. Eine automatisierte Vollkontrolle durch den Arbeitgeber ist als schwerwiegen-
der Eingriff in das Personlichkeitsrecht der Arbeitnehmer nur bei konkretem Missbrauchs-
verdacht im Einzellfall und Vorabinformierung der Arbeitnehmer zuldssig.2s

Ein direkter Zugriff des Vorgesetzten auf das elektronische Postfach des Arbeitnehmers
ohne eine vorab bestehende Zustimmung der betroffenen Person ist nicht zuldssig; &hnlich

24 Bundesdatenschutzgesetz in der Fassung vom 14.01.2003.
25 Vgl. BITKOM - Die Nutzung von Email und Internet im Unternehmen, V. 1.0 S.21.
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wie das unangekiindigte Mithoren eines dienstlichen Telefonats. Vorstellbar ist auch eine
mogliche E-Mail-Korrespondez zwischen Arbeitnehmer und der Personalabteilung oder
dem Betriebsrat, die dem Vorgesetzten nicht zugédnglich sein darf. Auch hier wiirden
Personlichkeitsrechte des Arbeitnehmers verletzt. Lediglich in Ausnahmefillen wie dem
Verdacht auf eine Straftat {iberwiegt hier das Interesse des Arbeitgebers. Letztlich ist
damit ein generelles Verbot der privaten Internetnutzung rechtlich kaum zu
kontrollieren.26

b) Kontrollbefugnisse bei erlaubter privater Internetnutzung

Ist die private Internetnutzung des Arbeitnehmers zugelassen oder geduldet, so sind
private E-Mails wie private schriftliche Post zu behandeln, ein Scanning ist unzuldssig.2’
Der Inhalt von E-Mails darf vom Arbeitgeber nicht eingesehen werden, auch nicht
welcher Arbeitnehmer wohin surft, wohl aber diirfen die &duBeren Daten des
Kommunikationsvorgangs (aufgerufene Seiten, Zeitpunkt, Dauer, Umfang etc.) nicht
personenbezogen protokolliert werden.

Der Arbeitgeber wird zum Telekommunikationsdiensteanbieter, wenn er, wie es in § 2
TDDSG (Teledienstedatenschutzgesetz) heiflt, "eigene oder fremde Teledienste zur
Nutzung bereithélt oder den Zugang zur Nutzung vermittelt".

Daraus resultiert, dass der Arbeitgeber das Fernmeldegeheimnis gem. § 85 TKG
(Telekommunikationsgesetz) zu beachten hat, nach dem "zur Wahrung des Fernmelde-
geheimisses verpflichtet ist, wer geschiaftsmafig Telekommunikationsdienste erbringt oder
daran mitwirkt". Weiterhin darf der Arbeitgeber It. § 6 S.1 TDDSG personenbezogene
Daten eines Nutzers ohne dessen Einwilligung nur erheben, verarbeiten und nutzen,
soweit dies erforderlich ist, um die Inanspruchnahme von Telediensten durch den
Arbeitnehmer zu ermoglichen und abzurechnen. Die Protokollierung der privaten Nutzung
ist somit nur zu Abrechnungszwecken bzw. nach konkret erteilter Einwilligung des
Arbeitnehmers zulédssig. Diese Einwilligung ist nach § 4a Abs.1 BDSG nur wirksam,
wenn sie auf der freien Entscheidung des Betroffenen beruht.

Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstidnde eine
andere Form angemessen ist, und ist besonders hervorzuheben, wenn sie mit anderen Er-
klarungen schriftlich erteilt wird. (z.B. im Arbeitsvertrag bzw. i.e. Betriebsvereinbarung)

Auch § 3 S.1 TDSV (Telekommunikations-Datenschutzverordnung) sagt aus, dass
personenbezogene Daten nur erhoben, verarbeitet und genutzt werden diirfen, soweit
diese Verordnung oder andere Rechtsvorschriften es erlauben oder der Beteiligte nach
dem Bundesdatenschutzgesetz (BDSG) oder den Vorschriften dieser Verordnung
eingewilligt hat.

Ohne eine entsprechende Regelung in einer Betriebsvereinbarung und/oder ausdriickliche
Einwilligung des Arbeitnehmers hat der Arbeitgeber letztlich keinerlei Kontrollbe-
fugnisse.2® Eine Ausnahme gilt bei Verdacht auf Missbrauch bzw. stratbare Handlungen.

26 ygl. X, 1/2003, S. 110.
27 Vgl. Glokler, Internet: http://www.computerrecht.de/docs/Web_Email-Nutzung_am_Arbeitsplatz04-06.pdf S.12.
28 Vgl. BITKOM - Die Nutzung von Email und Internet im Unternehmen, V. 1.0 S.23.
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6.3 Mitbestimmungsrechte des Betriebsrats bei der Einfiihrung und
Anwendung von technischen Einrichtungen zur Uberwachung

a) Mitbestimmungsrechte des Betriebsrats gem. § 87 Abs.1 Nr.6 BetrVG

“Unbestritten - und selbstverstdndlich - ist, dass der Arbeitgeber kraft seines Direktions-
rechts berechtigt ist, die Leistung des Arbeitnehmers zu iiberwachen und davon Kenntnis
zu nehmen, in welcher Art und Weise der Arbeitnehmer seine Arbeitsleistung erbringt.”2?

Nach § 87 Abs.1 Nr.6 BetrVG hat der Betriebsrat auch ein Mitbestimmungsrecht bei der
Einfiihrung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, dass
Verhalten oder die Leistung der Arbeitnehmer zu {iberwachen.

In Bezug auf die Beurteilung, ob es sich um eine technische Einrichtung handelt, ist auf
das Gesamtsystem abzustellen, so dass es sich bei der Einfiihrung und Anwendung der
Internetnutzung um eine technische Einrichtung im Sinne von § 87 Abs.1 Nr.6 BetrVG
handelt.

Wie bereits in 6.2 erwihnt, bietet allein schon die iibliche Internet- und E-Mail-Software
Uberwachungsmoglichkeiten. Voraussetzung fiir die Anwendung des Mitbestimmungs-
rechts ist, dass die gewonnenen Daten einzelnen Mitarbeitern zugeordnet werden kdnnen.
Entscheidend ist die objektive Eignung der Anlage zur Kontrolle (incl. Software und
ihre konkrete Konfigurationsmdglichkeit), nicht die tatsdchliche Absicht der Handhabung
des Arbeitgebers. Deshalb darf ohne Zustimmung des Betriebsrats die Internet- und
E-Mail-Nutzung nicht eingefiihrt werden.3 Hier hat der Betriebsrat das Recht zur
Erzwingung einer Betriebsvereinbarung.3! Kommt eine Einigung der beiden Betriebspar-
teien nicht zu stande, so haben beide Parteien die Moglichkeit die betriebliche
Einigungsstelle (siche § 76 BetrVG) auch gegen den Willen der anderen Seite
einzuberufen (§ 87 Abs.2 S.1 BetrVG). Nach § 87 Abs.2 S.2 BetrVG ersetzt dann der
Spruch der Einigungsstelle die Einigung zwischen Arbeitgeber und Arbeitnehmer.

b) Schutz der freien Entfaltung der Personlichkeit des Arbeitnehmers
gem. § 75 Abs.2 BtrVG und des Personlichkeitsrechtes gem. §§ 1 und 2 GG

Die inhaltliche Gestaltungsfreiheit von Arbeitgeber und Betriebsrat beim Abschluss einer
Betriebsvereinbarung iiber die Zuldssigkeit und den Umfang von Kontrollen der Inter-
netnutzung wird durch § 75 Abs.2 S.1 BetrVG eingeschrinkt, wonach Arbeitgeber und
Betriebsrat die freie Entfaltung der Personlichkeit der im Betrieb beschiftigten Arbeit-
nehmer zu schiitzen und zu fordern haben. Nach Satz 2 haben sie die Selbstidndigkeit und
Eigeninitiative der Arbeitnehmer und Arbeitsgruppen zu fordern.

Eine Vereinbarung iiber die Einfiihrung von Kontrollsystemen darf also stets nur soweit
gehen, wie es die in Artikel 1 und 2 Grundgesetz (GG) niedergelegte Garantie des allge-
meinen Personlichkeitsrechts erlaubt.32

29 Sakowski,.Internet: http://www.sakowski.de/arb-r/arb-r21.html.
0 vgl. Besgen, b+p 2001, S. 360 £,
1 S auch Sakowski: a.a.0.

32 Vgl. Besgen: a.a.0.
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Informationen die unter Eingriff in die Personlichkeitsrechte des Arbeitnehmers erlangt
wurden, diirfen nicht zur Begriindung personeller Mafinahmen verwendet werden.

Das BAG argumentierte jedoch in einem Urteil vom 27.03.2003, 2 AZR 51/02 beziiglich
einer Videoiiberwachung bei Verdacht auf Unterschlagung:

“Dieser Eingriff fiihrt jedoch dann nicht zu einem Beweisverwertungsverbot, wenn der
konkrete Verdacht einer strafbaren Handlung oder einer anderen Verfehlung zu Lasten
des Arbeitgebers besteht, [und, der Verf.] weniger einschneidende Mittel zur Aufklérung
des Verdachts ausgeschopft sind [...]".

7. Haftungsumfang des Arbeitnehmers gegeniiber dem Arbeitgeber
bei Schaden durch die Internetnutzung

Wie in Abschnitt 2.1 ausgefiihrt, ist die Verwendung von Internet und E-Mail am Ar-
beitsplatz nicht grundsétzlich gefahrlos flir die Systemintegritdt der Datenverarbeitung in
einem Unternehmen, womit die Frage der Haftung verbunden wiére.

a) Schadensersatz wegen Pflichtverletzung gem. § 280 Abs.1 BGB

Verletzt der Arbeitnehmer eine Pflicht aus dem Schuldverhéltnis (hier Arbeitsverhéltnis),
so kann der Glaubiger (hier Arbeitgeber) It. § 280 Abs.1 S.1 BGB Schadensersatz ver-
langen. Nach § 280 Abs.1 S.2 BGB haftet der Arbeitnehmer jedoch nicht, wenn er die
Pflichtverletzung nicht zu vertreten hat.

b) Verantwortlichkeit des Schuldners gem. § 276 Abs.1 S.1 BGB

Gem. § 276 Abs.1 S.1 BGB hat der Schuldner Vorsatz und Fahrldssigkeit zu vertreten,
wenn eine strengere oder mildere Haftung weder bestimmt noch aus dem Inhalt des
Schuldverhéltnisses zu entnehmen ist. § 276 Abs.2 BGB sagt aus, dass derjenige
fahrldssig handelt, der die im Verkehr erforderliche Sorgfalt auler Acht lésst.

Aus a) und b) ergeben sich die Grundvoraussetzungen damit sich aus dem Tatbestand eine

Rechtsfolge (hier: Schadensersatz) ableiten lasst:

* Schaden

*  Wirksames Schuldverhéltnis

* Daraus begriindete Schuldnerpflicht

» Pflichtverletzung durch den Schuldner

* Kausalitit (die Pflichtverletzung muss urséchlich fiir die Entstehung des Schadens
gewesen sein)

* Vertretenmiissen des Schuldners (§ 276 BGB)

=> Rechtsfolge: Schadensersatz
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¢) Grundsiitze der Beschrinkung der Arbeitnehmerhaftung

Die Haftung ist jedoch durch die Grundsitze der Beschrinkung der Arbeitnehmer-
haftung gemindert.

Der Grundgedanke dieser Rechtsprechung besteht darin, dass jedem Arbeitnehmer bei der
Arbeit ein Fehler unterlaufen kann, in dessen Folge der Arbeitgeber geschéadigt wird.

Da die materiellen Folgen des von dem Arbeitnehmer verursachten Schadens angesichts
teurer IT-Software bzw. moglicher Produktionsstillstdnde u. U. so hoch sein kdnnen, dass
der im Schadensfall zu erwartende Vermogensverlust des Arbeitgebers in einem groben
Missverhéltnis zu dem als Grundlage in Betracht kommenden Arbeitslohn steht, hat die
Rechtsprechung die uneingeschriankte Haftung fiir alle betrieblichen Tétigkeiten begrenzt.
“Die Grundsétze iiber die Beschriankung der Arbeitnehmerhaftung gelten fiir alle Arbeiten,
die durch den Betrieb veranlaft sind und auf Grund eines Arbeitsverhdltnisses geleistet
werden.Betrieblich veranlasst sind nur solche Titigkeiten des Arbeitnehmers, die ihm
arbeitsvertraglich tibertragen worden sind oder die er im Interesse des Arbeitgebers fiir
den Betrieb ausfiihrt.

Durch das Merkmal der betrieblichen Veranlassung soll sichergestellt werden, dass der
Arbeitgeber nicht mit dem allgemeinen Lebensrisiko des Arbeitnehmers belastet wird.
Jedoch kann der Arbeitnehmer den vorgegebenen Arbeitsbedingungen in der Regel weder
tatsdchlich noch rechtlich ausweichen. Damit prigt die vom Arbeitgeber gesetzte
Organisation des Betriebes das Haftungsrisiko flir den Arbeitnehmer.”33

Ausgehend von diesen Grundsétzen erfolgt eine Dreiteilung:

Vorsitzlich verursachte Schiden hat der Arbeitnehmer in vollem Umfang zu tragen.
Jdoch fiihrt ein vorsdtzlicher Pflichtversto nur dann zur vollen Haftung des
Arbeitnehmers, wenn auch der Schaden vom Vorsatz erfasst ist.

Bei grober Fahrlissigkeit des Arbeitnehmers ist eine Haftungserleichterung zu seinen
Gunsten nicht ausgeschlossen, sondern von einer Abwégung im Einzelfall abhidngig. I.d.R.
wenn ein starkes Missverhéltnis zwischen dem Gehalt des betroffenen Arbeitnehmers und
der Hohe des verursachten Schadens besteht.

Der betriebliche Charakter einer Tatigkeit geht nicht dadurch verloren, dass der Ar-
beitnehmer bei der Ausfilhrung der (betrieblich veranlassten) Tatigkeit grob fahrldssig
oder vorsdtzlich seine Verhaltenspflichten verletzt; derartige Verhaltensverstof3e liegen
zwar nicht im Interessse des Arbeitgebers, dem wird aber durch eine entsprechnede
Haftung des Arbeitnehmers Rechnung getragen.

Bei normaler (mittlerer) Fahrlissigkeit hat der Arbeitnehmer den durch ihn verursach-
ten Schaden der Internetnutzung anteilig zu tragen.

Ob und ggf. in welchem Umfang er zum Ersatz verpflichtet ist, richtet sich im Rahmen ei-
ner Abwigung der Gesamtumstidnde, insbesondere von Schadensanlass und Schadens-
folgen, nach Billigkeits- und Zumutbarkeitsgesichtspunkten.

33 BAG, Urteil vom 18.04.2002 - 8 AZR 348/01.
(Hier hatte ein Mitarbeiter mit einem Gabelstapler einen Schaden verursacht, obwohl es ihm ausdriicklich worden war
mit dem Gabelstapler zu fahren.).
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Primér ist auf den Grad des dem Arbeitnehmer zur Last fallenden Verschuldens, die Ge-
fahrgeneigtheit der Arbeit, die Hohe des Schadens, die Versicherbarkeit des Risikos, die
Stellung des Arbeitnehmers im Betrieb und die Hohe seines Arbeitsentgelts sowie per-
sonliche Umstdnde des Arbeitnehmers, wie etwa die Dauer der Betriebszugehorigkeit,
sein Lebensalter, seine Familienverhdltnisse sowie das bisherige Verhalten des Arbeit-
nehmers abzustellen.

Ist der Schaden auf leichteste Fahrlissigkeit zuriickzufiihren, haftet der Arbeitnehmer
gar nicht.34 35 Bei Schéddigung eines Dritten entsteht ein Freistellungsanspruch.

d) Arbeitnehmerhaftung bei privater Internetnutzung

Bei der privaten Internetnutzung gilt unabhingig ob sie durch den Arbeitgeber erlaubt
oder auch nicht erlaubt wurde:

Private Tatigkeiten, und die private Internetnutzung ist eine solche, gehdren nicht zur
vertraglich geschuldeten Arbeitsleistung. Sie sind somit nicht betrieblich veranlasst!

Die Grundsitze der Beschrankung der Arbeitnehmerhaftung gelten jedoch nur flir Tétig-
keiten die betrieblich veranlasst sind.

Die Betriebsbezogenheit einer Tétigkeit entfdllt immer dann, wenn die schidigende
Handlung nach ihrer Anlage und der Intention des Schédigers erst gar nicht auf die For-
derung der Betriebsinteressen ausgerichtet ist oder ithnen gar zuwiderldutft.

(S. a. BGH vom 30.6. 1998, VI ZR 286/97 u. BAG vom 22.4.2004, 8AZR 159/03)

Es kommt mithin darauf an, zu welchem Zweck die zum Schadensereignis fiihrende
Handlung bestimmt war.

Da es dem privaten Lebensbereich des Arbeitnehmers zuzurechnen ist, wenn er auf Grund
eines eigenstdndigen Entschlusses mit dem Arbeitsplatzrechner im Internet surft, ohne
dass dieser Entschluss durch eine betrieblichen Zwecken dienende Tétigkeit auch nur ver-
anlasst wurde, wird der Arbeitnehmer fiir Schiden, die durch diese Handlung im Unter-
nehmen entstehen, zumindest teilweise aufkommen miissen. Diesbeziigliche richterliche
Entscheidungen werden sicherlich nicht lange auf sich warten lassen.

e) Mitverschulden des Arbeitgebers gem. § 254 BGB
Bei der Arbeitnehmerhaftung muss ein mogliches Mitverschulden des Arbeitgebers

gem. § 254 BGB beriicksichtigt werden, z. B. wegen Organisationsméngel, kein beste-
hender/aktueller Virenschutz, keine Firewall oder keine Sperrung bestimmter Webseiten.

34 BAG, Urteil vom 18.04.2002 - 8 AZR 348/01.
35, auch BAG GS 27.09.1994 - GS 1/ 89 (A).
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8. Sanktionen bei Fehlverhalten / Verstof3en des Arbeitnehmers
gegen die betrieblichen Regelungen

Hat es im Unternehmen einen Vorfall gegeben durch den der Arbeitgeber zu dem Ent-
schluss gekommen ist eine Kiindigung auszusprechen, so ist folgendes zu beachten:

a) Abmahnerfordernis gem. § 314 Abs.2 BGB

Da eine Kiindigung immer letztes Mittel sein soll, ist vorrangig eine Abmahnung auszu-
sprechen, wenn es sich um ein steuerbares Verhalten des Arbeitnehmers handelt und eine
Wiederherstellung des Vertrauens erwartet werden kann. Das Abmahnerfordernis ergibt
sich hierbei aus § 314 Abs.2 BGB: "Besteht der wichtige Grund (fiir die Kiindigung) in
der Verletzung einer Pflicht aus dem Vertrag, ist die Kiindigung erst nach erfolgtem
Ablauf einer zur Abhilfe bestimmten Frist oder nach erfolgloser Abmahnung zuldssig".
Ausnahmen: in Kleinbetrieben im Sinne von § 23 Abs.1 S.2 KSchG oder in den ersten
sechs Monaten des Arbeitsverhéltnisses gem. § 1 Abs.1 KSchG.

Fiir die Entbehrlichkeit des Abmahnerfordernisses ist es erforderlich, das der Arbeitgeber
zuvor bspw. das Surfen zu privaten Zwecken ausdriicklich verboten und mit arbeitsrecht-
lichen Konsequenzen gedroht hat (LAG, Mainz; in einem im Januar 2005 verdffentlichten
Urteil, 7 Sa 1243/03, die Revision zum BAG Erfurt wurde zugelassen).

b) Unterscheidung ordentliche / auflerordentliche (§ 626 BGB) Kiindigung

Eine ordentliche Kiindigung orientiert sich an gesetzlichen (§ 622 BGB) oder an ein-
zelvertraglichen Kiindigungsfristen. Hierbei wird davon ausgegangen, dass eine Fortset-
zung des Arbeitsverhéltnisses bis zum Ablauf der Kiindigungsfrist zumutbar ist.

Fiir die auBlerordentliche Kiindigung, also die fristlose Kiindigung aus wichtigem
Grund, heif3t es in § 626 Abs. 1 BGB: ”Das Dienstverhéltnis kann von jedem Vertragsteil
aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist gekiindigt werden, wenn
Tatsachen vorliegen, auf Grund derer dem Kiindigenden unter Beriicksichtigung aller
Umstédnde des Einzelfalles und unter Abwiagung der Interessen beider Vertragsteile die
Fortsetzung des Dienstverhéltnisses bis zum Ablauf der Kiindigungsfrist oder bis zu der
vereinbarten Beendigung des Dienstverhéltnisses nicht zugemutet werden kann.”

Eine auBlerordentliche Kiindigung wird daher nur in krassen Ausnahmefillen in Betracht
kommen, z.B. wenn der Arbeitnehmer die Rechtswidrigkeit seiner Pflichtverletzung ohne
weiteres erkennen und nicht davon ausgehen konnte, dass der Arbeitgeber sie hinnimmt
(Vorsatz), sowie bei einer Straftat.

¢) Verhaltensbedingte Kiindigungsgriinde

Einen verhaltensbedingten Kiindigungsgrund liefert der Arbeitnehmer, wenn er trotz
bereits erfolgter (schriftlicher) Abmahnung sein Fehlverhalten fortsetzt.3¢

36 Vgl. 0.V. Kurzbeitrag, Privater E-Mail-Verkehr wihrend der Arbeitszeit: Kiindigung oder Abmahnung? b+p 2003, S. 314.

39



Obergassel - Internet und E-Mail am Arbeitsplatz

Ein verhaltensbedingter Kiindigungsgrund kann sich ergeben aufgrund:

- einer Storung im Leistungsbereich:
(z.B. Arbeitnehmer surft trotz (wiederholter) Abmahnung privat im Internet)

So urteilte das ArbG Diisseldorf am 01.08.2001, Az.: 4 Ca 3437/01 beispielsweise, dass
die private Internetnutzung am Arbeitsplatz bei Bestehen eines arbeitsvertraglichen Ver-
botes einen wichtigen Grund zur auBlerordentlichen Kiindigung darstellt, fiir deren Wirk-
samkeit keine vorherige Abmahnung zu erfolgen hat.37

- einer Storung der betrieblichen Ordnung:
(z.B. bei Verbreitung von beleidigenden oder verleumderischen AuBerungen)

Das ArbG Wiesbaden entschied im Urteil vom 02.05.2001, Az.: 3 Ca 33/01, dass das
Versenden einer beleidigenden Rund-E-Mail an den Arbeitgeber bzw. an die Mitarbeiter
eine fristlose Kiindigung aus wichtigem Grund rechtfertigt, wenn der Versand von
E-Mails an alle Unternehmensangehdrige ausdriicklich verboten ist.37

Nach der Auffassung des LAG K&Iln vom 15.12.2003 (Az.: 2 SA 816/03): rechtfertigt der
beleidigende Inhalt - der Chef ist dumm und unfihig - einer vom Biiro-PC versandten
E-Mail eine Kiindigung nicht, wenn sie privat gegeniiber Dritten geduBert wird. Das Ge-
richt 10ste das Arbeitsverhiltnis jedoch auf Antrag des Arbeitgebers gegen Zahlung einer
Abfindung auf, da mit einer vertrauensvollen Zusammenarbeit nicht mehr gerechnet wer-
den konne, nachdem der Arbeitgeber Kenntnis von der E-Mail erlangt habe.3”

Laut eines Urteils des BAG vom 24.06.2004, 2 AZR 63/03, reicht die blofle Beeintriach-
tigung des Betriebsfriedens ohne konkrete Feststellung einer arbeitsvertraglichen Pflicht-
verletzung zur Annahme eines verhaltensbedingten Kiindigungsgrundes nicht aus.

- einer Storung im personalen Vertrauensbereichs:
(z.B. Arbeitnehmer hat unzuldssigerweise Passworter gedndert, Straftatbestdnde)

Das LAG Niedersachsen entschied im Urteil vom 13.01.1998, Az.: 13 Sa 1235/97 bzw.
das ArbG Berlin im Urteil vom 27.03.1980, Az.: 12 Ca 3/80, dass private Telefonate bzw.
private Kopien am Arbeitsplatz immer dann eine Kiindigung rechtfertigen, wenn ein aus-
driickliches Verbot des Arbeitgebers vorliegt und der Arbeitnehmer diesem Verbot auch
nach einer einschligigen Abmahnung zuwider handelt.3”

Wer am Arbeitsplatz Internetseiten mit pornografischen Inhalten aufruft, darf nicht ohne
weiteres fristlos entlassen werden. Das entschied das LAG Rheinland-Pfalz in dem verof-
fentlichten Urteil Az.:4 Sa 1288/03. Der Mitarbeiter miisse zundchst abgemahnt werden.
Erst wenn die Abmahnung keinen Erfolg habe, stehe fest, dass sich der Vertrauensbruch
nicht mehr beheben lasse.38

373, auch Internet: http://www.ifb-kongress.de/global/archiv/nl/res/2004/nl_5.asp.
38 ver.di, Urteilsammlung, Internet: http://www.onlinerechtefuerbeschaeftigte.de/more/law_situations/040517172424.
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Unbefugtes Einsehen bzw. Kopieren von Dateien rechtfertigt allgemein nach Ansicht des
LAG Baden-Wiirttemberg (Urteil vom 11.01.1994, Az.: 7 Sa 86/92) eine Kiindigung aus
wichtigem Grund geméil § 626 Abs. 1 BGB.3°

Ebenso ist die Rechtslage beim Kopieren betrieblicher Daten: dieses Verhalten stellt -
unabhingig davon, ob es sich um Betriebsgeheimnisse oder personenbezogene Daten
handelt - eine Entwendung von Eigentum des Arbeitgebers dar und rechtfertigt eine
fristlose Kiindigung. (LAG Sachsen, Urteil vom 14.07.1999, Az.: 2 Sa 34/99).39

Die eigenmichtige Anderung eines Hauptpasswortes durch einen Arbeitnehmer hat das
LAG Hessen als einen Kiindigungsgrund im Urteil vom 13.05.2002, Az.: 13 Sa 1268/01,
anerkannt.3?

- einer Verletzung arbeitsvertraglicher Nebenpflichten:
(z.B. unerlaubte Nebentétigkeit , Verletzung der Geheimhaltungspflicht)

d) Kiindigungsfristen gem. § 622 BGB (§§ 187,188 BGB)

Fiir eine ordentliche Kiindigung sind Kiindigungsfristen in § 622 BGB niedergelegt,
wobei sich Fristbeginn und Fristende nach §§ 187,188 BGB bestimmen.

e) Schriftformerfordernis einer Kiindigung gem. § 623 BGB, § 126 Abs.1 BGB

Da es sich bei einer Kiindigung um eine einseitige empfangsbediirftige Willenserkli-
rung handelt, liegt ein Schriftformerfordernis nach § 623 BGB mit eigenhindiger Unter-
schrift nach § 126 Abs.1 BGB vor.

f) Drei-Wochen-Frist fiir Kiindigungsschutzklage gem. § 4 KSchG

Erst mit Zugang des Kiindigungsschreibens beim Arbeitnehmer beginnt die
Drei-Wochen-Frist nach § 4 KSchG in der der Arbeitnehmer gegen die Kiindigung Kiin-
digungschutzklage erheben kann, wenn das Kiindigungsschutzgesetz auf das gekiindigte
Arbeitsverhiltnis Anwendung findet.

Bei einer ordentlichen, d.h. an den gesetzlichen (§ 622 BGB) oder arbeitsvertraglich fest-
gelegten Fristen orientierten, Kiindigung kann sich der Arbeitnehmer i. a. nicht unter
Verweis auf die Vorschriften des Kiindigungsschutzgesetzes zur Wehr setzen. Allerdings
ist hier Vorsicht vor pauschalen Aussagen geboten. Letztlich trifft ein Arbeitsgericht seine
Entscheidung auf der Grundlage der konkreten Gesamtumstinde des jeweiligen
Einzelfalles.40

“Gem. § 1 Abs.2 S.4 KSchG hat der Arbeitgeber die Tatsachen zu beweisen, die die
Kiindigung bedingen. Daraus folgt, dass sich der Arbeitgeber bereits vor Erkldrung der
Kiindigung damit auseinandersetzen muss, ob seine Kiindigung >>gerichtsfest<< ist.”!

39'S. auch Internet: http://www.ifb-kongress.de/global/archiv/nl/res/2004/nl_5.asp.
0 Vgl. Sakowski; Internet: http://www.sakowski.de/arb-r/arb-r21.html
41 Senne, Arbeitsrecht 2002, S. 179.
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g) Die Anhorung des Betriebsrats gem. § 102 Abs.1 S.1 BetrVG

Vor jeder Kiindigung ist der Betriebsrat gem. § 102 Abs.1 S.1 BetrVG zu héren, da der
Arbeitgeber eine Informationspflicht bei Kiindigungen dem Betriebsrat gegeniiber hat.
Nach §102 Abs.1 S.2 BetrVG hat der Arbeitgeber ihm die Griinde fiir die Kiindigung
mitzuteilen. Da eine besondere Form nicht vorgeschrieben ist, kann dies miindlich wie
schriftlich erfolgen. Die unternehmerische Freiheit wird hier nicht beschnitten, da das
Beteiligungsrecht des Betriebsrats nach § 102 Abs.1 als Anhdérungsverfahren ausgestal-
tet ist und dem Betriebsrat dadurch nur die Gelegenheit eingerdumt werden soll, dem
Arbeitgeber seine Sicht des zur Kiindigungsabsicht fiihrenden Sachverhalts zur Kenntnis
zu bringen, um auf diese Weise noch Einfluss auf den Kiindigungsentschluss des
Arbeitgebers zu nehmen. Letztendlich ist der Ausspruch einer Kiindigung durch den
Arbeitgeber nicht von der Zustimmung des Betriebsrats abhéngig, es sei denn, es
wurde gem. § 102 Abs.6 BetrVG durch Betriebsvereinbarung vereinbart, dass die
Kiindigung der Zustimmung des Betriebsrats bedarf.

(Im Gegensatz zur Kiindigung hingt die Einstellung eines Arbeitnehmers in Betrieben mit
mehr als zwanzig wahlberechtigten Arbeitnehmern (s. § 99 BetrVG) zwingend von der
Zustimmung des Betriebsrats ab.)

Der Betriebsrat kann nur bei einer ordentlichen Kiindigung und nur aus den in § 102
Abs.3 BetrVG genannten Griinden widersprechen. Nur sofern das Kiindigungsschutzge-
setz auf das betreffende Arbeitsverhdltnis Anwendung findet, hat ein ordnungsgemé@er
Widerspruch des Betriebsrats individualrechtliche Auswirkungen auf eine Kiindigung.
Gegen eine auBerordentliche Kiindigung kann der Betriebsrat zwar bedenken dufBern,
jedoch ergeben sich fiir die Kiindigung bzw. ihre Folgen keine individualrechtlichen
Konsequenzen.

Zu der vom Arbeitgeber beabsichtigten Kiindigung ist der Betriebsrat nicht verpflichtet
Stellung zu nehmen. AuBert sich der Betriebsrat nach § 102 Abs.2 S. 2 BetrVG bei einer
ordentlichen Kiindigung nicht schriftlich spatestens innerhalb einer Woche, so gilt seine
Zustimmung zur Kiindigung als erteilt. Hat der Betriebsrat gegen eine auflerordentliche
Kiindigung bedenken, so hat er diese nach § 102 Abs.2 S. 3 BetrVG unter Angabe von
Griinden dem Arbeitgeber unverziiglich, spitestens jedoch innherhalb von drei Tagen,
schriftlich mitzuteilen.

h) Unwirksamkeit einer Kiindigung gem. § 102 Abs.1 S.3 BetrVG

Eine ohne Anhérung des Betriebsrats ausgesprochene Kiindigung ist nach § 102 Abs.1
S.3 BetrVG unwirksam. Zwingende Wirksamkeitsvoraussetzung fiir jede Kiindigung ist
somit die ordnungsgemdfle Betriebsratsanhoérung und zwar vor Ausspruch der
Kiindigung. Die Regeln zur Einleitung des Anhdrungsverfahrens sollten bekannt sein.*2

42 vgl. Senne, a.2.0. S. 154 f.
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